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IRANYITASI SZABVANYOK
A GDPR SZOLGALATABAN

Az INFOBIZ Informatikai, Informacid-biztonsagi és Vezetési Tanacsado Kft. 2006-ban ala-
kult, magyar tulajdonban lévo tanacsadoi tevekenységet végzo vallalkozas. Kiemelt uzleti
teriileteink az informaciobiztonsagi, a minésegligyi / vezetési tanacsadas, a szemelyes
adatvedelmi és az Uzletmenet-folytonossagi tanacsadas. Az informaciobiztonsagi tanacs-
adasi tevéekenységeink soran nagy tapasztalattal rendelkeziink a szoftverfejlesztés és
-lizemeltetés, az informatikai szolgaltatasok, a startup vallalkozasok, az autdipari beszal-
lito vallalkozasok és a pénzugyi szektor informatikai beszallité vallalkozasainak agazati

specialis kovetelmenyeinek megoldasaban is.

1. BEVEZETES

Felmertilhet a kérdés, hogy mi a kapcsolat a GDPR
rendelet és az ISO szabvanyok kozott? A valasz ké-
zenfekvd. A rendelet a személyes adatok kezelésének
teljes felelGsségét és kockdzatat az adatkezelSkre ha-
ritja, amit a hatésagokon keresztiil komoly szankci-
6rendszerrel képes kikényszeriteni. Rdadasul csak a
szigoru elvirasokat fogalmazza meg, a megfelel§ ki-
vitelezést az adatkezel6re bizza. Ezzel parhuzamosan
az elszimoltathatésag elvével folyamatos bizonyitha-
tésigra kényszeriti az adatkezelGket. A szervezetek
vezetSinek igy egyszerre kell jogi, szervezési és tech-
nikai kihivasokkal megbirkézniuk. A jogi megfelelés
mellett komoly kihivést jelent a kezelt adatok bizton-
sdganak garantdldsa, a kockdzatok menedzselése, az
esetleges incidensek kezelése és a rendelkezésre 4l-
lassal Gsszefiiggd folytonossagi kérdések. Mivel egy
jol kiépitett irdnyitasi rendszer nagymértékben ké-
pes csokkenteni azokat a kockdzatokat, amelyeknek
az adatkezelGk, adatfeldolgozdk és nem utolsé sorban
az érintettek ki vannak téve, fontos kérdéssé valt a
szabvinyok bevezetésének lehet&sége és ennek gya-
korlati kérdései.

A cikk nagyrészt az ELTE Allam- és Jogtudomanyi
Kar Jogi Tovabbképzd Intézetéhez 2021-ben be-
nyujtott és megvédett azonos tém4ju szakdolgozat
kivonatdn alapszik.™
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2. ADATVEDELEM FEJLODESE A GDPR
RENDELETIG

Mai vilagunkat nagymértékben meghatirozzik és
befolyasoljik a nagy technoldgiai cégek és az altaluk
kozvetitett tartalom. Az elmlt par évben tobb olyan,
a személyes adatok megszerzésével és felhaszndld-
séval kapcsolatos botrény robbant ki (pl. Facebook
és hozza kapcsolhat6 cégek), ami ravildgitott arra a
tényre, hogy az emberek személyes adatai nincsenek
biztonsagban. Ezt a tényt a nemzetkozi és hazai jog-
alkotdk is felismerték, és ez alapjin dolgozhattdk ki
az Altalanos Adatvédelmi Rendeletet (GDPR)2,

Az adatvédelem szabilyozasa - nemzetkozi
kitekintés

Az eurdpai orszigok az 1970-es évektdl kezdtek
el adatvédelmi torvényeket kialakitani, amelyek
a személyes adatok hatdsigok és nagy cégek altali
gytjtésének és feldolgozasinak ellendrzését céloz-
tik meg. A személyes adatok védelméhez valé jog a
technikai fejl6dés hozomanyaként alakult ki.

A személyes adatok védelméhez vald jogot csak
sziikebb korben értelmezhetjiik. Itt a f§ kérdés az,
hogyan védjiik az adatokat, amikor azok valami-
lyen médon feldolgozasra keriilnek. Minden olyan



esetben, amikor személyes adatainkat feldolgozzik,
automatikusan ezen jogunk védelme életbe 1ép. A
technika fejlédésével egyre siirgetébb lett, hogy a
személyes adatok feldolgozdsit kozpontositott, jogi
formaban is kontrolldljak az allamok. 1981-ben az
Eurdpai Tandics elfogadta a 108-as egyezményét,
amely az automatikus adatfeldolgozdsrol szdl. Ez
az egyetlen olyan nemzetkdzi egyezmény az adat-
védelem teriiletén, amely jogilag kotelezd minden
tagra, aki alairta.

Az egyezmény minden dllami- és magin szektorban
végzett adatfeldolgozasra vonatkozik, beleértve a bii-
niild6z6 és igazsigszolgiltatisi szervek altal végzett
adatfeldolgozést is. Védi az egyéneket a személyes
adatok feldolgozasat kiséré visszaélésekkel szemben,
és ezzel egyidejiileg a személyes adatok hatdrokon ét-
nyulé dramlidsdnak szabédlyozisira torekszik. Vala-
mennyi EU-tagéllam ratifikdlta a 108-as egyezményt,
majd 2001-ben elfogadtik a 108-as egyezmény kiegé-
szit6 médositasit, melynek értelmében rendelkezése-
ket vezettek be az igynevezett harmadik orszigokba
irdnyuld, hatiron talnyalé adatdramlasokrdl és a
nemzeti adatvédelmi feliigyeleti hatésagok kotelezd
létrehozadsardl. A fentiekben lathattuk, hogy mennyi
id§ is kellett ahhoz, hogy kialakuljon egyfajta emberi
és tarsadalmi igény az adatvédelemre, illetve milyen
technikai hatdsok kellettek az igény felmeriilésére.

A GDPR hatélybalépése el6tt az Eurdpai Uniénak egy
adatvédelmi eszkoze volt. Az eurdpai parlamenti és
tandcsi 95/46 / EK irdnyelve a személyes adatok vé-
delmérdl és azok feldolgozasardl, valamint azok har-
madik fél szamara torténd tovabbitdsardl szol. Ezen
irdnyelv elfogaddsa abban az id6ben tortént, amikor
mar tobb tagillam kialakitotta sajit, nemzeti adat-
védelmi torvényét. Ezzel pairhuzamosan jelentkezett
a tagallamok részérél az az igény, hogy ezeket a jog-
szabalyokat harmonizéljidk annak érdekében, hogy a
tagallamok kozotti szabad adataramlast biztositsak,
illetve egy magasabb szint{ biztonsagot adjanak.

A 95/46 / EK adatvédelmi irdnyelv részletes és dtfogd
adatvédelmi rendszert hozott létre az Eurdpai Uni-
6ban. Az Eurépai Unié jogrendjével 6sszhangban
azonban az irdnyelvek nem kozvetleniil alkalma-
zanddk, hanem 4t kell iiltetni a tagillamok nemze-
ti jogrendszerébe. A gyakorlat azt mutatja, hogy az
iranyelvet minden tagillam eltéréen iiltette at. En-

nek eredményeként kiilonféle adatvédelmi szabilyok
jottek létre az Eurdpai Unidban, a fogalommegha-
tarozdsokat és a szabdlyokat eltéréen értelmezték a
nemzeti torvényekben, valamint a végrehajtas szint-
je és a szankcidk sulyossiga szintén kiilonb6zé volt
az egyes tagillamokban.

Az informaécids technolégidban jelentds valtozasok
torténtek az irdnyelv 1990-es évek kdzepén torténd
megfogalmazdsa 6ta, igy ezen okok egyiittesen az
Eurépai Unié adatvédelmi jogszabalyainak reform-
jahoz vezettek. Hosszl targyaldsok eredményekép-
pen 2016. 4prilisiban fogadtik el az Eurépai Uni6 Al-
talanos Adatvédelmi Rendeletét, amely 2016. majus
24-én lépett hatdlyba, de csak 2 éves dtmeneti allapo-
tot kovetSen 2018. majus 25-én valt alkalmazandéva.

Az adatvédelem szabalyozasa —
Magyarorszagon

1989-ben a Minisztertandcs hatdrozatot hozott a
személyes adatok kezelésérdl és a kozérdek( ada-
tok nyilvanossigardl sz6l6 jogszabaly elkészitésérdl.
A torvény 1992-ben lépett hatdlyba, igy a magyar
adatvédelmi szabalyozas elsé 1épése az 1992-es adat-
védelmi térvény (Avtv.) elfogaddsa volt. A fenti tor-
vény, nevétdl eltéréen, nemcsak a személyes adatvé-
delemre 6sszpontosit, hanem az inform4ciés szabad-
sigjogokra is kitér, ami ebben az idében a viligon
egyediilallénak mindsiilt.

Ezen torvényben deklardlt jogok szavatoldsira fiig-
getlen adatvédelmi biztost nevez ki az Avtv,, akinek
a feladatit, illetve hataskorét kézosen az allampol-
gari jogok orszaggytlési biztosardl szolé 1993. évi
LIX. torvénnyel hatirozta meg. A kordbban emlitett
1995-6s 95/46/EK iranyelvben lefektetett elv szerint
minden tagillamban létre kell hozni egy fiiggetlen
hatdsagot és olyan jogositvanyokkal, jogi eszkozokkel
kell felruhdzni, amelyekkel hatékonyan fel tud Iépni a
jogsértések ellen.

Ezt a jogi harmoniziciét a Magyar Koztarsasig Al-
kotmanya (ma mér Alaptérvény VI. cikke) irta eld.
Magyarorszigon a jogi modernizacié az informacis
onrendelkezési jogrdl és az informécidészabadsagrél
sz616 2011. évi CXIL. térvényben (Info tv.)*! manifesz-
talédott. Az Info tv. hasonldan az Avtv.-hez egymagi-
ban rendelkezik az alapvet6 emberi jogok védelmének
feltételeirdl és keretérol.
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3. A GDPR MEGFELELEST TAMOGATO
ISO SZABVANYOK

a) Informaciébiztonsag

A GDPR rendelet alapvetSen elvirja a megfelel6
adatvédelmi intézkedések kialakitisat, amelyek biz-
tositjak a személyes adatok biztonsagat, azaz azok bi-
zalmassagat, sértetlenségét és rendelkezésre allasat.
Ehhez az aldbbi szabvdnyok nytjthatnak megfelels
tampontokat. Az informaciébiztonsagi iranyitasi
rendszerek a szervezetek altal felhasznélt, tarolt és
kezelt 6sszes informacié biztonsdgédnak kockdzatara-
nyos védelmét hivatottak biztositani. Miutin a sze-
mélyes adatok azok az informdcidk, amelyek termé-
szetes személyekre vonatkoznak, illetve természetes
személyekkel Osszefiiggésbe hozhatdk, ezért azok
mind a szervezetek informéciébiztonsagi irdnyitasi
rendszerének hatékorébe tartoznak.

Az ISO/IEC 27001:2022 szabvany'® meghatirozza
az informécidbiztonsagi iranyitasi rendszer (ISMS)
szervezeten beliili l1étrehozasanak, végrehajtasanak,
karbantartisdnak és folyamatos fejlesztésének kove-
telményeit, a szervezet igényeihez igazod informa-
ciébiztonsagi kockédzatok felmérésére és kezelésére
alapozva. Kiilonlegessége, hogy a szabvinytorzsben
foglalt dltalanos irdnyitdsi rendszer miikodtetési ko-
vetelményeken tilmenden az ,A mellékletben” fel-
sorolja a négy kiemelt szakmai teriilethez (szerveze-
ti, emberi, fizikai, technolégiai biztonsag) tartozé
elvart intézkedéseket. Ezek szamozasa megegyezik
az ISO/IEC 27002:2020-es szabviny megfeleld feje-
zeteivel, ahol az egyes kovetelmények megvaldsitasat
segit8 gyakorlati Gtmutatdsok talalhatok.

Az ISO/IEC 27002:2022 szabvany” gyakorlati Gt-
mutatdt nyujt az ISO/IEC 27001:2022-es szabvinyon
alapulé informéciébiztonsigi irdnyitasi rendszerben
megvaldsitandd informdciébiztonsagi intézkedések-
hez és eljarasokhoz (kontrollokhoz). Az irdnymuta-
tas kiterjed a megfelel$ intézkedések kivalasztisara,
végrehajtisira és feliigyeletére, figyelembe véve a
szervezet informaciébiztonsagi kockazatait.

GDPR megfelelés timogatasa
A szabvinyok nagymértékben lefedik és tdmogat-

jak a GDPR IV. fejezet 2. szakaszdnak biztonsdagi
és szervezési kovetelményeit, beleértve az attéte-

© -~

les jogi megfelelést, az informaciébiztonséagi inci-
densek kezelését és a folytonossigi kovetelmények
biztonsigi aspektusait. Fontos, hogy az incidens-
menedzsment és a folytonossdg kérdését is az infor-
micidbiztonsig folyamatos fenntartisa szempont-
jabol kozeliti meg, igy ezeket a témdkat az ezekre
készitett célzott rendszerszabvanyok alapjan lehet
a valos tizleti igényeknek megfelelGen, szervezeti
szinten kialakitani. Az {j, 2022-es véltozatban mar
6nallé kontrollként is megjelennek az adatvédelem-
mel szorosan Osszefiiggs elvarasok:
. Adattorlés (8.10 Information deletion)
+ Adatmaszkolds (8.11 Data masking)
« Az adatszivirgéis megel6zése (8.12 Data leakage
prevention)

A szabvinynak a GDPR megfelelés timogatdsiban
jatszott szerepe kettds, részint keretet biztosit egy
megfelel§ informAacidbiztonsigi rendszer miikod-
tetéséhez, masrést alapszabvanyként szolgal az ISO
27701-es adatvédelmi irdnyitési rendszer (PIMS -
Privacy Information Management Systems) m-
kodtetéséhez.

b) Incidenskezelés

A GDPR-ban megfogalmazott adatvédelmi kove-
telmények egyik kulcseleme a feltirt adatvédelmi
incidensek megfelel kezelése. Ehhez a szervezetek-
nek elére meghatirozott és megfelel§ incidenske-
zelési eljarast kell kialakitaniuk, amelyhez az ISO/
IEC 27035-as szabvanyok [8, 9, 10] adnak megfeleld
hatteret.

Az ISO/IEC 27035-1:2016 ennek a tobb részbdl 4llo
nemzetkozi szabvanycsoportnak a tagja. Bemutatja
az informdcidbiztonsigi események és incidensek
kezelésének alapfogalmait és fizisait. A szabvany
miasodik része (ISO/IEC 27035-2:2016) az esemé-
nyekre és incidensekre valé reagilds megtervezésé-
hez és el6készitéséhez, a harmadik része (ISO/IEC
27035-3:2020) az ICT (Information and Communi-
cation Technology) specifikus informaciobiztonsagi
incidensekre valé reagilashoz nytjt irinymutatast.

Ezek az emberek, a folyamatok és a technolégia ol-
dalardl targyaljak a m{ikédésbiztonsagi szempon-
tokat. Meghatarozzik az ICT informéciébiztonsagi
incidensek kezelését, beleértve az informacidbiz-
tonsagi incidensek észlelését, jelentését, vizsgalatit,



elemzését, reagilasit, megfékezését, felszdmoldsit,
helyreallitasat és lezarasat. Nem foglalkoznak a
nem ICT incidensek elhdritdsi miiveleteivel, példa-
ul a papiralapt dokumentumok elvesztésével.

A szabvanyokban megadott alapelvek altalinosak, és
arra iranyulnak, hogy minden szervezetre alkalmaz-
hatdak legyenek, fiiggetleniil azok tipusat6l, méretétdl
vagy jellegétll. A szervezetek a szabvanyok Gtmutata-
sait az informAacidbiztonsigi kockdzataikhoz igazitva
modosithatjak. Ezen atmutatdsokat az informaciébiz-
tonsigi esemény- és incidenskezelési szolgaltatisokat
nyjté kiilsé szervezetek is alkalmazhatjak.

GDPR megfelelés timogatisa

A GDPR 4. cikke definidlja az adatvédelmi incidens
fogalmat, ami a ,... biztonsag olyan sériilése, amely
a tovabbitott, tarolt vagy mas médon kezelt szemé-
lyes adatok véletlen vagy jogellenes megsemmisité-
sét, elvesztését, megviltoztatdsit, jogosulatlan koz-
1ését vagy az azokhoz valé jogosulatlan hozzaférést
eredményezi.” A 33. és 34. cikkek hatdrozzik meg az
adatvédelmi incidensek kezelésének megfelel§ mdd-
jat. Ez az adatkezelSkre nyilvintartasi, feltardsi és
dokumentalasi kotelezettséget rd, amelyhez szigora
id8keret is tarsul a 72 6ran beliili bejelentési kotele-
zettséggel. Tovabbad sziikség esetén az érintettek felé
torténd indokolatlan késedelem nélkiili tdjékoztatasi
kotelezettséget is meghataroz.

Ezek megfeleld teljesitése akkor lehetséges, ha a
szervezet valoban felkésziilt és kialakitotta a meg-
felel$ incidenskezelési eljardsat. A szabvanyok ezek-
ben szervezeti szint timogatast képesek nyujtani, a
szervezeti folyamatokba integrilva az adatvédelmi
incidensek megfelel$ kezelését is. Ezt a felkésziilési
szakaszban, a megfelel$ eljarasok, reagil6 csapatok,
er6forrasok és kommunikéciés panelek elGzetes
meghatdrozasival és kialakitdsaval képes tdimogatni.
Az incidenskezeléskor pedig a rendelkezésre all6 elja-
rasok képesek hatékonyan csokkenteni az incidensek
okozta kéarokat és timogatni a torvényi megfelelést
a hatdridék betartdsaval és a sziikséges evidencidk
Osszegyjtésével.

¢) Uzletmenet folytonossag

A GDPR rendelet meghatdrozza a személyes adatok
kezelésével osszefiiggd folytonossigi kovetelménye-

ket is. Ehhez az {izletmenet-folytonossagi irdnyitasi
rendszerszabvany (ISO 22301:2019) és az ahhoz kap-
csol6d6 szabvanyok (ISO 223xx szabvanyok) adnak
tdmogatést. Az iizletmenet-folytonossag alatt a szer-
vezet azon képességét értjiik, amely biztositja, hogy
a termékek és szolgéltatasok szallitasat/ teljesitését
elfogadhat6 idGkereten beliil, el6re meghatdrozott
kapacitassal folytathassa birmely varatlanul beko-
vetkezd incidens vagy zavar sordn.

Az ISO 22301:2019 szabvany'! kévetelményeket
hatiroz meg az iizletmenet-folytonossagi irdnyitasi
rendszer (BCMS = Business Continuity Management
Systems) bevezetésére, fenntartdsira és fejlesztésé-
re. A BCMS célja tehit az, hogy védelmet nyjtson a
zavarok ellen, csokkentse azok el6forduldsinak valo-
szintiségét, felkésziiljon a zavarokra, reagédljon rajuk és
helyreillitsa a normal mikodést, amikor azok beko-
vetkeznek. Ezen keresztiil a szervezet képes novelni
rugalmassagit és ellenalloképeségét. A rendszer be-
vezetésével egy szervezet képes megfelelni az elvart
izletmenet-folytonossagi igényeknek és kotelezettsé-
geknek. Fontos, hogy a szabvianyhoz kapcsolédik egy
ISO 22313:2020-as szabvany, amely Gtmutatast ad az
ISO 22301:2019 szabvany kovetelményeinek értelme-
zéséhez és hasznalatahoz.

GDPR megfelelés timogatasa

A GDPR 32. cikk (1) b) és ¢) bekezdés alapjin elvért,
hogy az adatkezelSk és adatfeldolgozok az adatkeze-
1éssel bsszefliggd tevékenységeiket olyan rendszerek-
ben végezzék, amelyek képesek megfelelni az elvart
folytonossigi kovetelményeknek. Ennek kialakitdsa-
ban a szabvany alkalmazdsa oly médon képes segitsé-
get nyyjtani, hogy meghatirozza egy ilyen rendszer
kiépitésének folyamatat, kovetelményeit és eszkozeit.
A folytonossagi tervek és eljarasok pedig nagymér-
tékben hozzijirulnak az adatkezelés biztonsiginak
kialakitisidhoz. Az elszdmoltathat6sdg igazoldsara
egy jol kiépitett iizletmenet-folytonossagi rendszer
tobb ponton is kindl evidenciat. Példak:
+ Az izleti hatiselemzés része a kritikus
folyamatok eréforrasoknak és mas (kiilsé
és belsd) folyamatoknak valo kitettség-
vizsgalata is. Ebbe a vizsgilatba az adatkezelési
folyamatokat bevonva vizsgilanddk
az adatfeldolgozdk és szolgdltatdsaik
megfelelGsége és folytonossaga is, amelyek
szintén a GDPR kovetelmények részét képezik.
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+ A BCMS részét képezi az a kovetelmény is,
hogy a folytonosségi tervek tartalmazzak
a megfeleld kommunikiciés terveket,
amelyekben leirjak, hogy ki, mikor, mit, kivel
és hogyan kommunikéljon. Ez timogatja
a GDPR éltal megfogalmazott, a zavarok
(incidensek) bekovetkezésekor torténd
kommunikiciéra vonatkozé kévetelményeknek
valé megfelelést is.

« Noha a GDPR 32. cikkébdl is kovetkezs
adatmentés és visszadllitis kovetelménye mas
relevins szabvanyok segitségével is teljesithetd,
azonban a mentési eljaras folytonossagi
kovetelményeknek torténd megfelelése
igazabdl csak egy dokumentalt, rendszeresen
tesztelt és karbantartott iizletmenet-
folytonossagi tervvel igazolhaté.

+ A BCMS soran alkalmazott tizleti hatdselemzés
és a kritikus folyamatok kockédzatfelmérései
soran feltirt informacidk timogathatjik
a megfelelS adatvédelmi hatasvizsgalat
elkészitését.

d) Kockizatmenedzsment

A GDPR iltal elvart megfelel6 kockéazatfelmérési
és kezelési eljarasok lefolytatdsihoz két szabvany
nyujt alapvetd tamogatast. Ezek az ISO 31000:2018
és az ISO/IEC 27005:2022 szabvanyok.

Az ISO 31000:2018 szabvany!"? a kockdzatmenedzs-
ment alapelveit és megvaldsitidsanak kereteit bemu-
taté szabviny. Az irdinymutatdsok barmely szerve-
zetre és annak mlikodési kornyezetére illeszthetSek,
és barmely tevékenységre alkalmazhatdak, beleért-
ve a dontéshozatal minden szintjét a szervezet teljes
életciklusdban. A szabviny definiilja a kockazatme-
nedzsment alapvet§ szakkifejezéseit és meghataro-
zasukat, ezért sok egyéb szabviny hivatkozési alap-
ja is. Fontos iizenete, hogy a kockdzatmenedzsment
értékteremtd folyamat.

Az ISO/IEC 27005:2022 szabviny" mér az 6Gj ISO/
IEC 27001:2022-es szabvany informaciébiztonsagi
kockdzatainak felmérésére és kezelésre vonatkozé
kovetelmények végrehajtasihoz nyjt irinymutata-
sokat. A szabvany teljes megértéséhez sziikséges az
ISO/IEC 27001:2022-es és ISO/IEC 27002:2022-es
szabvinyokban leirt fogalmak, modellek, folyama-
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tok és terminol6gidk ismerete. A szabviny fontos se-
gédeszkdz minden olyan szervezet szimara, amely az
informdcié biztonsigit veszélyeztetd kockazatokat
megfeleld mddon és egységesen kivinja kezelni.

A szabvany alkalmazza az ISO/IEC 31000-es szab-
vany magas szintd kockdzatmenedzsment folyama-
tdnak terminoldgidjat és lépéseit, és részletesen ki-
bontja azokat az informaciébiztonsagi kockazatok
vonatkozasiban. Nem tartalmaz konkrét médszert
az informécidbiztonsigi kockizatok meghatiroza-
sira, azaz nem nevesit egyetlen kockdzatok felmé-
résével vagy kezelésével kapcsolatos konkrét meg-
kozelitést vagy modszertant sem (pl. CRAMM vagy
FMEA). A kockizatelemzés folyamata megengedi
mind a kvantitativ (szimszerisit8), mind kvalitativ
(mindsit8) moédszerek alkalmazasit, igazodva ezzel
az adott elemzés bonyolultsigdhoz, id6keretéhez és
egyéb erdforras-raforditdsi lehet8ségeihez. A szab-
vany ,A melléklete” példikat mutat be a kockdzat-
felmérési folyamatot tdimogaté technikakra.

GDPR megfelelés tamogatasa

Az adatkezelSk és adatfeldolgozdk, a szabvinyok
irdnymutatdsait kovetve, azokat a szervezetiikre és
a konkrét tevékenységeikre szabva, képesek — a szer-
vezeti szintd kockédzatok felmérésének és kezelésé-
nek részeként, vagy 6nalléan — az informéciébizton-
sdgi és az adatvédelmi kockazatok GDPR altal elvart
szint{ menedzselésére és dokumentildséra. Az ISO/
IEC 31000 az atfogd szervezeti és integralt kocka-
zatmenedzsment folyamat kialakitdsdban segit, ami
egyben az adatvédelmi hatdsvizsgalat fontos része is.
A WP 29-es munkacsoport 248-as szimu irdnymu-
tatasa® is egyértelmten hivatkozik a szabvany koc-
kézatfelmérési és kezelési eljardsara.

AzISO/IEC 27005:2022 szabvany a GDPR 4altal neve-
sitett és kockazatkezelést igényld kotelezettségeiben
nytjt konkrét megvaldsitasi timogatast. A GDPR
32. cikk (1) bekezdése alapjan elvéras az adatkezelés
biztonsdginak megteremtése, amelynek nélkiilozhe-
tetlen része egy megalapozott, kellen szakszeri és
miik6dd kockdzatfelmérési és kockizatkezelési elja-
ras fenntartasa.

A 33. cikk szerinti adatvédelmi incidensek megfele-
16 kezelésében és dokumentdldsiban szintén fontos
szerepe van a kockazati szintek megfelel$ értékelé-
sének, amely alapjin eldonthet$, hogy milyen mér-



ték( kockazattal jir az incidens az érintettre nézve.
Ennek tétje nem kisebb, mint hogy kell-e bejelen-
tést tenni a feliigyeleti hatésigok felé, illetve kell-e
értesiteni az érintetteket.

A GDPR 35. cikk (7) d) pontjaban megfogalmazott
minimadlis tartalmi kévetelmények alapjin az eset-
legesen elvégzendd adatvédelmi hatdsvizsgalat meg-
felel§ lefolytatisa és dokumentdldsa is megkoveteli a
kockazatok felmérését és kezelését célzé intézkedé-
sek bemutatdsit. Ehhez természetesen el kell végez-
ni a kell8en részletes kockazatfelmérést és meg kell
tervezni a megfelel kockazatkezelési intézkedéseket.
Béar a megfelel§ informacidbiztonsigi kockazatfel-
mérés és kezelés csak része a hatdsvizsgalatnak, de a
29-es munkacsoport WP 248 irdinymutatdsa kiemeli,
hogy annak ,helytelen elvégzése” is jelentGs kozigaz-
gatasi birsaggal stjthato.

e) Adatvédelem

Az adatvédelemmel kozvetleniil foglalkoz6 szabva-
nyok is megjelentek az elmult évtizedekben, amibdl
hirmat érdemes megemliteni a GDPR-ral kapcsolat-
ban. Ezek az ISO 29100:2011, az ISO/IEC 27018:2019
és az ISO/IEC 27701:2019 szabvényok.

Az ISO 29100:2011 szabvany™ egy kéz6s adatvédel-
mi terminolégian alapulé adatvédelmi keretrend-
szert ir le. Meghatdrozza a személyes adatok feldol-
gozidsanak szerepldit és szerepiiket, megvilagitja az
adatvédelemmel kapcsolatos megfontolasokat, 6ssze-
kapcsolva azokat az informatikdban hasznalt adat-
védelmi elvekkel. Olyan természetes személyekre és
szervezetekre alkalmazhatd, akik részt vesznek az
ICT rendszerek vagy szolgiltatisok meghatirozasa-
ban, beszerzésében, architektirdjiban, tervezésében,
fejlesztésében, tesztelésében, karbantartisiban, ad-
minisztralasaban és iizemeltetésében. Fontos, hogy a
szabvany 2011 4ta van érvényben, messze megelSzve
a GDPR rendeletet. Id§talléan meghatirozta azt a
keretrendszert, amely lefedi a személyes adatkeze-
1és alapvets fogalmait, elveit, szerepeit, Gsszefiiggé-
seit, a maginélet védelmének kdvetelményeit és az
adatvédelemmel kapcsolatos ellendrzéseket. Ezzel
tdmpontokat ad a rendszerfejlesztSknek a beépitett
és alapértelmezett adatvédelem megvaldsitasihoz.

Az ISO/IEC 27018:2019 szabvany!"® gyakorlati Gt-
mutatdként szolgil a személyes adatok védelmét

szolgalé intézkedések végrehajtisira nyilvanos fel-
héalapt szdmitéstechnikai kérnyezetben. Az ISO/
IEC 29100 szabvanyban foglalt adatvédelmi elvekkel
Osszhangban meghatdrozza a vonatkozd, dltalino-
san elfogadott intézkedési célokat és intézkedéseket.
Az ISO/IEC 27002:2013 szabvéiny kiegészitéseként,
a felh&szolgaltatasok szolgdltatéinak informdcié-
biztonsagi kockazati kdrnyezetével Gsszefiiggésben
irdnymutatdsokat hatiroz meg, figyelembe véve a
személyes adatok védelmére vonatkozé szabilyozasi
kovetelményeket. Az irdnymutatdsok a szolgaltata-
sokat igénybe vevd adatfeldolgozdk szamadra is rele-
vansak lehetnek.

Az ISO/IEC 27701:2019 szabvény [16] az ISO/IEC
27001:2013 és az ISO/IEC 27002:2013 szabvanyok
kiterjesztéseként tovabbi kovetelményeket hatiroz
meg a személyes adatok (PII - Personally Identifi-
able Information) védelmét biztosité adatvédelmi
irdnyitasi rendszerhez, és Gtmutatést nyujt a PII-fe-
lelgsok (adatkezel8k) és a Pll-feldolgozok (adatfel-
dolgozok) szdmdra. A szabvany hat darab mellékle-
tet tartalmaz, amelyek tovabbi segitséget nytjtanak
a bevezetéshez és a megfelelés ellenGrzéséhez. Az
»A” melléklet az adatkezeldk, a ,B” melléklet az adat-
feldolgozdék PIMS specifikus intézkedési céljait és
intézkedéseit tartalmazza, 6sszhangban az ISO/IEC
27001:2013 szabviny ,A” mellékletének struktari-
javal. A ,C” melléklet az ISO/IEC 29100 szabvény-
nak val6é megfeleltetés referencia tabldzatat foglalja
magdba. A ,D” melléklet a PIMS kovetelmények és
a GDPR cikkek kapcsolatat képezi le. A ,E” mellék-
let a PIMS kapcsolatat mutatja be az ISO/IEC 27018
és ISO/IEC 29151 szabvényokkal. Az ,F” melléklet
pedig az informiciébiztonsig fogalminak a magi-
nélet védelmével torténd kiterjesztésének leképezé-
sét tartalmazza.

Fontos megjegyezni, hogy az ISO 27001:2022-es
szabvany megjelenése és annak jelent$s struktura-
lis valtoztatdsa miatt az [SO 27701-es szabvany fe-
lillvizsgalat alatt all. A kozétett DIS valtozat tarta-
lomjegyzéke alapjan azt mar a ISO/IEC 27001:2022-
es valtozat struktiarajihoz igazitottik.

GDPR megfelelés timogatasa
A felsorolt szabvianyok mindegyike a személyes

adatok megfelel$ feldolgozdsinak és védelmének
kérdéskorét tamogatja kiillonb6z8 aspektusokbdl.
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Természetesen a ISO/IEC 27701:2019 szabvany 6n-
magiban a GDPR megfelelés és tanusitds tAimogata-
sara késziilt, igy az ISO/IEC 27001 kiegészitéseként
az elszimoltathatésag tekintetében is garancidkat
nyujt a megfelel$ adatvédelem kialakitdsdhoz.

A ISMS intézkedéseinek konkrét PIMS kiegészi-
tései megfelel§ mértékben és célzottan iigyelnek a
jelentkez8 kockazatok megfelel6 csokkentésére.
Ilyen az adathordozdk és a kommunikacié védelme,
a humdn faktor kockazatainak csokkentése, a meg-
feleld titkositdsi-, mentési- és hozzaférési eljarasok,
az lizemeltetés biztonsiganak er@sitése, és a rend-
szerfejlesztések esetén a figyelembe veend§ bizton-
sdgi szempontok érvényesitése. Ide tartozik még
a beszallitok feliigyelete, az incidensek kezelése, a
folytonossagi- és megfelelési kritériumok meghata-
rozdsa. A PIMS tartalmazza az adatfeldolgozdkra és
kiilon az adatkezel8kre vonatkozé extra kovetelmé-
nyeket, amelyek az ISMS ,A” mellékletét egészitik
ki konkrét GDPR megfelelést szolgil6 intézkedési
célokkal és intézkedésekkel, egyben ellendrzési lis-
taként szolgalva a szervezeteknek.

4. AKKREDITACIO ES TANUSITAS

Magyarorszagon az ISO iranyitasi rendszereket ta-
nusité szervezetek akkrediticidjat a kijelolt Nemzeti
Akkredital6 Hatésag (NAH) végzi. Ezt a tevékenységet
a Nemzeti Akkreditalasi Rendszer alapjan, az akkre-
ditalasrol szl jogszabalyok és a nemzeti szabvany-
ként kozzétett eurdpai és nemzetk6zi szabvanyok fi-
gyelembevételével végzi. Az ISO irdnyitasi rendszerek
tantsitéinak akkreditdlasa az ISO/IEC 17021 szabvi-
nyok (megfelel3ségértékelés) és az adott rendszerspe-
cifikus, a szakkovetelményeket is tartalmazé szabva-
nya szerint zajlik. A Informaciébiztonségi irdnyitasi
rendszerek tanusitisat végz$ szervezetek akkreditici-
6ja az ISO/IEC 27001 rendszerszabvany, valamint az
ISO 17021-1 és ISO/IEC 27006 szabvanyok (aktuélis
magyar kiaddsai) szerint torténik.

Az ISO/IEC 27701:2019-es rendszer tantsitdsdhoz
mar kiadédsra keriilt az ISO/IEC 27006-2:2021
szabvany, amely az adatvédelmi informdicidkeze-
16 rendszerek auditldsi szempontjait tartalmazza.
Ezzel lehet8ség nyilt az informdacidbiztonsagi ira-
nyitasi rendszerek tanusitisit végzs6 szervezetek
ISO/IEC 27701-es kévetelményekkel kiegészitett
akkreditacidjara.
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Az ISO/IEC 27001:2022-es szabvanyhoz igazitott 4j
ISO/IEC 27701 szabvany kiadésit kovetSen ismét le-
het6vé vélik majd a két rendszer egyiittes tanusitasa.

5. 0SSZEFOGLALAS

Lathaté tehat, hogy a ISO szabvanyok és a GDPR
kapcsolata milyen sokréti, és a szabvianyok milyen
fontos szerepet toltenek be az akkreditacid, a tantsi-
tds, a megfelel§ség és elszamoltathatésdg megterem-
tésében. Ezt a kapcsolatot szemlélteti az 1. abra is:
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1. Abra - ISO szabvdnyok és a GDPR kapcsolata '’

Az elszdmoltathat6sag elve a Magyardzat a GDPR-rdl
c. kényv [4] megfogalmazasa alapjén: ,Az elszamol-
tathatésag lényegében az adatvédelmi megfelelGség
érdekében tett intézkedések vallaldsit, ennek jegyé-
ben azok dokumentalasat jelenti és azt a kivinalmat,
hogy ezt a megfelelGséget az adatkezel$ be tudja mu-
tatni a kiilvilag felé.”

A bemutatott szabvinyok alkalmazéisa lehet8séget
biztosit az adatkezel6knek és adatfeldolgozdknak,
hogy a kotelezettségeikbdl fakadé adatvédelmi meg-
felel6ség érdekében tett intézkedéseket megtervez-
7€k, bevezessék és eredményességiiket folyamatosan
kontrollaljak és bizonyitsik. Ezek els6dlegesen a koc-
kazatok feltardsat és ezen keresztiil az informacié- és
adatbiztonsdg megteremtését biztosité intézkedések
meghatarozasat jelentik. Masodsorban a szabvanyok
sok kritikus helyen kévetelnek meg dokumentalt in-
formdcidkat, amelyek az elszimoltathatésig elvének
val6 megfelelést evidencidkkal képesek igazolni.



Ezek koziil is kiemelkedik az adatvédelmi szem-
pontok érvényesitését és a GDPR megfelelést legna-
gyobb mértékben szolgalé ISO/IEC 27701:2019-es
szabvany. Ennek bevezetése és tantsittatdsa az adat-
kezelések résztvevsi szimdara komoly garancidkat
biztosithat. Ez az érintettek szimdra garantdlhatja,
hogy a GDPR el8irdsainak megfelel$ adatkezelést
egy folyamatosan fejlesztett, kiils6 és belsé kontroll
alatt tartott rendszer keretein belil végzik, amely
kiemelten érvényesiti a jogaikat és figyelembe veszi
az Gket ért kockdzatokat. A hatésagok szdmira az
adatkezelések megfelel§ségére elGzetes garancia le-
het a szabvany szerinti mkddés, valamint az eset-
leges vizsgéalatokat és eljarisokat nagy mértékben
megkonnyithetik a rendelkezésre 4116 dokumentélt
informaéciok.

Az adatkezel8k (és a szervezetek vezetdi) garancidkat
kaphatnak azzal, hogy egy jél atgondolt keretrend-
szerben, kell$ szakértelemmel felépitett és kompe-
tens fiiggetlen dtvizsgildsokkal értékelt kornyezetben
végezhetik az adatkezelési tevékenységiiket. Ezzel
nagymértékben csokkentik a mikodési és jogi koc-
kazataikat. Az adatfeldolgozdk (és a szervezetek veze-
t6i) az adatkezel6khoz hasonléan szintén garancidkat
kaphatnak, hogy az adatfeldolgozéi tevékenységiik
megfelel az elvirdsoknak és megfelel jogi kontextu-
son alapul. Nem utolsésorban, mind a tantsitds, mind
az irdnyitasi rendszer bevezetése, az adatkezelési lanc
résztvevsi szimdara komoly szankciécsokkentd bizo-
nyitéka lehet annak, hogy a szervezet megfelel$ szer-
vezési és technikai intézkedéseket tett az adatkezelés
biztonsaga és jogi megfelelGsége érdekében.
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zicidkat. Az elmult 3 évben adatvédelemmel is foglalkozik, illetve tandcsaddként
vesz részt irdnyitasi rendszerek (ISO 27001, TISAX) kiépitésében.



