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A kockazatmenedzsment

informacidbiztonsagi kérdései

Napjainkban a vallalatok életében egyre jelentdsebb szerepet jatszik az informdciobiztonsdg. Van ahol ezt
kiilso kovetelmények (jogszabalyok, szabvdinyok, iigyfelek stb.) kényszeritik ki, de nagyon sok esetben ez
belso kényszer, illetve sziikségszeriiség is. Az informdciobiztonsdg céliranyos és hatékony kialakitdsa el-
képzelhetetlen az informdciobiztonsagi kockdzatok felmérése, és az 1ij védelmi intézkedések bevezetésekor
a kockdzatardnyossdg figyelembe vétele nélkiil. Igy gyorsan felértékelédnek az informdcicbiztonsdgi koc-
kazatok felmérését és kezelését megualosito, illetve tamogato modszerek, eljdrdasok. Jelen publikacio célja az
informdciobiztonsigi kockdazatok felmérése és kezelése gyakorlati és alkalmazasi alapelveinek bemutatdsa az

ezzel foglalkozni kivino szakemberek szamara.

Az informaciobiztonsag sziikségessége

Mit is jelent tulajdonképpen az informacié biz-
tonsaga? Sokak szdméra egyszertien az adatok
védelmét illetéktelenek altali megismeréstdl,
azaz a bizalmassdguk meg6rzését. Az informa-
ciobiztonsagi szakmaban ez azonban ennél sok-
kal tobbet jelent.

Az informacidk biztonsaga fogalom alatt az
informaciék bizalmassaganak, sértetlenségé-
nek és rendelkezésre allasanak biztositasat ért-
jiik. Ez azt jelenti, hogy az informéciokhoz csak
az férhet hozz4, aki arra jogosult, viszont annak
mindig és sértetlentil, tovdbba modositatlanul
alljon rendelkezésre a sziikséges informacio.

Miért fontos ezt igy hangsulyozni? Azért,
mert a vallalatok mtikodése jellemz&en folya-
matalapon szervezett, és a vallalati folyamatok
egyik legfontosabb eréforrasa az informaci6. A
folyamatok a mtikodésiikh6z bemené informa-
ciokat hasznalnak fel, kezelnek, és alakitanak
at kimen¢ informaciokka. Hogyha a mtikodé-
stikhtz a bemen6 informécié nem all rendelke-
zésre, vagy nem pontosan (vagyis hibasan) all
rendelkezésre, akkor a folyamatok nem tudnak
miikddni vagy hibasan mtikodnek. Ha a folya-
matok miikodéséhez sziikséges informacioszol-
géltatas nem megfelel6en miikodik, akkor az a
folyamatok miikodésében problémat, a valla-
lat szamara pedig kart jelent. A masik oldalrél
nézve pedig az informacidk illetéktelenek &ltali
hozzéaférése, megismerése szamos visszaélésre

és karokozéasra adhat lehetséget. Osszegezve
tehat, minden vallalatnak a mukodése szem-
pontjabdl alapvet6 tizleti érdeke a miikodéséhez
sziikséges informacidszolgaltatas folyamatossa-
ganak és megbizhatésaganak a fenntartasa vala-
mint az informaciészivargas megakadalyozasa,
azaz az informécioi biztonsaganak a megorzése.
Ezt felismerve az informaciébiztonsag kove-
telménye mar bajtatva megjelenik a tantsithat6
iranyitasi rendszerek Nemzetkdzi Szabvanyo-
sitasi Szervezet (ISO) altal kiadott Gj rendszer-
szabvanyaiban is. Ezek az Gjonnan kiadott ira-
nyitasi rendszerszabvanyok 2012 6ta egységes
strukttraval rendelkeznek, amelyet HLS-nek
(High Level Structure) neveztek el. Ez a HLS
biztositja, hogy a kiilonb6z6 iranyitasi rendszer-
szabvanyok azonos témdji menedzsmentkove-
telményei azonos médon és a szabvanyban azo-
nos helyen jelenjenek meg, majd (esetlegesen)
integralt irdnyitasi rendszer kiépitésekor egysé-
ges kezelhet6k legyenek. Ebben a strukttraban
a 7.5.3 fejezetben a , dokumentalt informaciok”
feltigyeletére kovetelményként jelenik meg an-
nak biztositdsa, hogy a dokumentdlt informdciok
elérhetdk és alkalmasak leqyenek a haszndlathoz, ahol
és amikor sziikséges, valamint megfeleléen védve le-
gyenek (pl. bizalmassig elvesztésétdl, helytelen hasz-
ndlattol vagy sértetlenség elvesztésétdl). Ez tulaj-
donképpen a vallalati mtikodés sordn az dsszes
szabalyozo és igazol6, elektronikus és papirala-
pt dokumentumra kimondja a bizalmassag, sér-
tetlenség és rendelkezésre &llas kovetelményét!




Az informéciobiztonsdg fenntartdsdnak ko-
vetelményét nemcsak azoknak a véllalatoknak
kell teljesiteniiik, amelyek magukat az ISO/IEC
27001:2013 (MSZ ISO/IEC 27001:2014) szabvany
szerinti informaciébiztonsagi iranyitdsi rend-
szert miikodtetnek, hanem minden olyan valla-
latnak is, amelyek barmely mas iranyitasi rend-
szert. Péld4dul a most nemrég életbe lépett ISO
9001:2015 (MSZ EN ISO 9001:2015) szabvany
hasznalatara atallé6 cégek most szembesiilnek
vagy hamarosan szembesiilni fognak mind ez-
zel az 4j kovetelménnyel.

A kockazatmenedzsment
informacidbiztonsaganak sziikségessége

Az informéciobiztonsag kialakitasa koltséges.
Minél magasabb szintli biztonsagot szeretnénk
kiépiteni, az annal tobbe fog kertilni. Cserébe vi-
szont az informacidbiztonsag sériilése esetén ki-
sebb kart szenvediink el. Célszerti tehat egy op-
timalis munkapontot, biztonsagi szintet megta-
lalni, ahol a bekertilési koltségek és a lehetséges
karok is még elfogadhatéak. Ennek az optimaélis
informéciobiztonsagi szintnek a meghataroza-
saban, és ott a sziikséges intézkedések kivalasz-
tdsaban segit az informaciébiztonsagi kockazat-
menedzsment, mint modszertan és eljaras.

Az informaciobiztonsagi kockédzatok felmé-
rése, kezelése majd folyamatos figyelemmel
kisérése és aktualizdldsa - azaz az informacio-
biztonsagi kockdzatok menedzselése - biztosit-
ja azt, hogy a fenntartott informdciobiztonsagi
rendszer az informéaciok biztonsdganak sériilése
kovetkeztében felléps karok ellen kell§ védel-
met nydjt, a lehetséges kockdzatok mértéke egy
elfogadhat6 szint alatti.

Ehhez természetesen sziikséges az informa-
ciobiztonsagi kockdzatok menedzselésének fo-
lyamatat bevezetni és folyamatosan fenntartani.
Az informdciébiztonsagi kockazatok felmérését,
kezelését és azok folyamatos figyelemmel ki-
sérését sokféle modon is meg lehet valdsitani.
Barmely véllalat maga vélaszthatja meg a sajat
viszonyaira a legjobb, legalkalmasabb, neki leg-
jobban tetsz6 médszert. Azonban a mddszertan
kivalasztasa és alkalmazasa el6tt célszeri meg-
ismerni az informdciobiztonsagi kockazatok
menedzselése életciklusara vonatkoz6 alapelve-
ket és elvarasokat, amelyek sokat segithetnek a
konkrét alkalmazand6 modszer kivalasztasaban

és testre szabdsaban. Ezeket a mddszereket az
ISO/IEC 27005 szabvany mutatja be, szemlélete-
sen és magyarazatokkal kiegészitve. Jelen pub-
likacio is ennek a szabvénynak a szellemében
mutatja be a kockdzatmenedzsment alapelveit.

Kockazatmenedzsmenttel kapcsolatos
fogalmak, alapelvek

Miel6tt azonban ratérnénk az informéciobizton-
sagi kockdzatmenedzsment alapelveire, sziik-
séges néhany altalanos kockdzatmenedzsment-
alapelvet tisztazni.

Egy véllalat életében egyszerre szamos, kii-
16nboz6 fajta kockazat van jelen, és ezek koziil
a gyakorlatban sok kockazattal kénytelen a val-
lalat egyidejtileg foglalkozni. Nagyon komoly
problémdakhoz vezethet, amikor egyazon vélla-
laton belil a kiilonboz6 fajta kockazatok keze-
lésekor mér magénak a kockéazat fogalméanak és
menedzselésének az értelmezése sem azonos.
Ilyenkor az egyes kockazati tertiletek egymassal
olyan mértékben nincsenek ¢sszhangban, hogy
az nemcsak a véllalat dsszes kockazatai csok-
kentésére tett intézkedéseinek hatékonysagat
kérdéjelezi meg, hanem az egyes kockazati terti-
letek 6ndallé mtikodési hatékonysagat, eredmé-
nyességét is. Sziikséges tehat egy egységes koc-
kazati értelmezés, amihez mindegyik kockazati
tertilet alapvetSen tud illeszkedni.

Ilyen egységes kockazatmenedzsment alap-
elveket hatarozott meg az ISO 31000-es szab-
vanycsoport, amelynek magyar nyelvl cimei a
kovetkezok:

— MSZ 13073:2014 Kockéazatfelmérés és -keze-

lés. Szakszotar

— MSZ ISO 31000:2015 Kockazatfelmérés és
-kezelés. Alap- és irdnyelvek

— MSZ EN 31010:2010 Kockazatkezelés.
Kockézat-felmérési eljarasok

A kockazatokrol valo egységes értelmezés ér-
dekében bemutatjuk néhany alapfogalom meg-
hatdrozasat és értelmezését, amely megfelel az
MSZ 13073:2014 szabvanyban adott meghataro-
zasnak:

— Kockazat (Risk): ,A bizonytalansag hatasa

a célokra.”

— Kockazatfelmérés és -kezelés (Risk
Management): ,Egy szervezet kockazatok-
kal kapcsolatos ¢sszehangolt irdnyitasi és
feltigyeleti tevékenységei.”




— Kockazatfelmérési és -kezelési keretrend-
szer (Risk Management Framework): ,, Azon
OsszetevOk egylittese, amelyek a szervezet-
ben a kockazatfelmérés és -kezelés tervezé-
séhez, bevezetéséhez, monitoringjahoz és
atvizsgaldsahoz, valamint folyamatos fej-
lesztéséhez alapelveket és szervezeti kere-
teket adnak.”

— Kockazatfelmérés (Risk Assessment): , A
kockazatfelmérés folyamata magaban fog-
lalja a kockazatazonositast, a kockazatelem-
zést és a kockazatértékelést.”

— Kockazatazonositas (Risk Identification):
,Folyamat a kockazat elemeinek feltarasa-
ra, felismerésére és leirdsara.”

— Kockazatelemzés (Risk Analysis) ,Folya-
mat, amely egyrészt a kockazat sajatossaga-
nak megértését, masrészt a kockazati szint
meghatdrozasat foglalja magaban.”

— Kockazatértékelés  (Risk  Evaluation)
»Folyamat, amelyben a kockézatelemzés
eredményének Osszevetése a kockazati kri-
tériumokkal annak megallapitasara, hogy
az adott kockazat és/vagy annak nagysaga
elfogadhato6-e vagy elviselhet6-e.”

— Kockazatkezelés (Risk Treatment): ,, A koc-
kazat hatdsanak modositasara irdnyul6 fo-
lyamat.”

Ebbdl a kockédzat-terminolégiabol tobb dolog
kovetkezik: Egyrészt az, hogy kockazatrél min-
dig a jov6 id6ben beszélunk, amikor egy ese-
mény vagy cselekvés bekovetkezése nem ismert,
és ezért annak lehetséges hatdsa is kiilonboz6 le-
het. Ha ugyanis egy ismert hidnyossdgnak vagy
hibanak kovetkeztében annak karos hatasa el6re
tudhatéan bizonyosan bekovetkezik, akkor ott
nem kockazatrél, hanem ismert problémardl be-
szélink. A kockédzatnak a jovébeli hatdsa lehet
viszont j6 is, nemcsak rossz. Altaldnos értelme-
zésben tehat a kockazat bekovetkezése lehet po-
zitiv hatassal is, amit utana a vallalat kihasznalni
igyekszik és nem elkertilni.

A biztonségi rendszerek célja azonban mindig
az adott témaja biztonsagi események nyomén
bekovetkezd karok csokkenése, ezért ezekben
az esetekben mindig a negativ kockazatok csok-
kentésérél beszéliink. Az informacidbiztonsag
esetén is a tovabbiakban a kockédzatok fogalma
alatt negativ kockéazatokat érttink.

Mind a hétkoznapi széhasznalatban, mind
szamos kockazatokkal foglalkozé publikaciok-

ban is taldlkozhatunk a , kockéazatkezelés” kife-
jezés kiilonbo6z6 értelmezésével. Szamos helyen
egyidejtileg értik a kockazatkezelés fogalma
alatt a kockdzatokkal val6é Osszes tevékenység
teljes életciklusat, azaz a kockazatmenedzsmen-
tet is, valamint annak - a mar feltart kockaza-
tok javitasara tett intézkedések bevezetésére és
hasznalatdra vonatkozé - egyetlen lépését is.
Terminolégiailag kimondottan veszélyes és ren-
geteg hibara és félreértésre ad alkalmat az, ami-
kor ugyanazt a kifejezést hasznaljuk egy egész
folyamatciklusnak, valamint annak egy kiva-
lasztott eleme azonitdsara is. Ezért javasoljuk
egy egységes terminologia kovetkezetes hasz-
nalatat, amire a fenti nemzetkozi szabvany egy
altalanosan elfogadott terminoldgiat nyuijt.

A kockazatok menedzselésének
altalanos folyamata

A legtobb kockazatok felmérésével és kezelésé-
vel foglalkozé médszertanban fellelhet6 az élet-
ciklus (lasd 1. abra):

1. abra: A kockazatok felmérésének és kezelésének
altalanos életciklusa

A kockazatok felmérésének és kezelésének
altalanos életciklusa a kovetkezé 1épéseket tar-
talmazza:

— A kockazatok azonositasa: annak verba-
lis meghatarozasa, hogy milyen kockazati
események kovetkezhetnek be, ami hatas-
sal van az altalunk meghatarozott célokra.
A kockézati események meghatérozasakor
jellemezziik annak bekovetkezési mecha-
nizmusat, valamint a lehetséges karhatdso-
kat is.

— A kockazatok elemzése: annak szamsze-
riisitése vagy legaldbbis becslése, hogy az
egyes kockazati események mekkora koc-




kazati potencialt jelentenek a vallalat sza-
mara. A cél az, hogy az egyes kockazati
események a vallalat szempontjab6l mért
jelent6éségiik alapjan egymassal ©sszeha-
sonlithatéak legyenek. Jellemz&en a kocka-
zati potencialt, mint kockazati értéket a be-
kovetkezési valdszintiség mértékének és a
hatas mértékének a kombinaciéjaval mérik.

— A kockazatok értékelése: a mar kockaza-
ti potencidlokkal meghatarozott kockazati
események elfogadasadt vagy intézkedési
sziikségesség meghatarozasat jelentik.

— A kockazatok kezelése: intézkedések be-
vezetése a nem elfogadhaté mértéki koc-
kazatok esetén a kockazat csokkentése cél-
jabol. Ezek az intézkedések nagyon sokfé-
lék lehetnek. Sziikséges arra is felhivni a
figyelmet, hogy egy 1j kockéazatcsokkentd
intézkedés sokszor a vallalati mtikodésben
okoz(hat) valtozasokat, ami maga is tjabb
kockazatok forrasa lehet. Ilyen esetekben az
4j intézkedések bevezetésekor annak koc-
kazati hatasait is ismételten fel kell mérni és
sziikség esetén kezelni.

— A kockazatok feliigyelete: a feltart koc-
kazatok és a nem megengedhetd mértéki
kockazatok csokkentésére tett intézkedések
miikodésének folyamatos megfigyelése, és
sziikség esetén a kockdzatok felmérésének
és kezelésének (teljes vagy részleges) meg-
ismétlése. Cél az, hogy a feltart és kezelt
kockdzatok mindig az aktudlis allapotnak
feleljenek meg.

Az MSZ ISO 31000:2015 Kockdzatfelmérés és
-kezelés. Alap- és irdnyelvek c. szabvany alta-
lanos keretet ad a vallalati kockazatfelmérési és
-kezelési keretrendszer kialakitdsahoz, valamint
az egyes kockazat-felmérési és kezelési folyama-
tok altalanos életciklusanak kialakitasdhoz is.

A szabvany alapjan a kockazatfelmérési és
-kezelési folyamat alapelve megfelel az el6bb
bemutatott altalanos gondolatmenetnek (lasd a
2. abrat), azonban néhany pontban kirészletezve
egy sor tovabbi hasznos szakmai szempontot ad
annak alkalmazasahoz.

A kockazatfelmérés és -kezelés egyes 1épései-
nek f&bb szempontjai:

— A kornyezet kialakitasa: jelenti a kockazatok
felmérése és kezelése életciklus soran az elérni
kivant célok meghatarozasat, valamint a ko-
vetkez6 kockazatfelmérési és -kezelési folya-

2. abra: A kockéazatfelmérés és -kezelés altalanos

folyamata (MSZ ISO 31000:2015)

matnak, az alkalmazott mdédszertannak, felté-
telrendszernek a részletes meghatarozasat.

A meghatarozott moédszertannak min-
dig illeszkednie kell a vallalati altaldanos
kockazatfelmérési és -kezelési keretrend-
szerhez. Itt kertilnek meghatarozasra alap-
vet6en a kockézatkezelési és -felmérési fo-
lyamattal kapcsolatosan a kovetkezok:

= célok,

» feleldsségek és szerepek,

= eréforras- és idGkeretek,

* kapcsolatrendszer,

= modszerek,

= kockazatkritériumok,

* mérészamok.

Kockazatazonositas: jelenti a kockazati
események verbéalis meghatdrozasat, amely
tartalmazza a kivalté (lehetséges) okok,
mint kockézati forrasok, valamint a lehetsé-
ges kovetkezmények minél szélesebb korti
leirasat. A kockdzatazonositds is annal rész-
letesebb és pontosabb, minél nagyobb isme-
reti tapasztalatra tud tdmaszkodni.
Kockazatelemzés: jelenti a kockazatok ter-
mészetének megértésén keresztiil a kocka-
zati szint meghatarozasat.

Ez sokszor tapasztalatokon alapul6 becslés-
sel torténik. A kockazati szintet dltaldban a
bekovetkezési valoszintiség és a kovetkez-
mény (altalaban karérték) becstilt mértékei-
nek szorzatdval hatdrozzak meg. (Természe-
tesen vannak ett6l eltéré modszerek is, de a
legtobb esetre 4ltalanosan ez a jellemz4.)
Kockazatértékelés: jelenti a kockazatelem-
zés eredménye alapjan a kockazatkezelés-
r6l sz616 dontéshozatal timogatasat.




A kockazatelemzés sordn a kockazati ese-
ményekhez becsiilt (vagy kiszdmitott) koc-
kazati értékekhez, az el6re meghatarozott
kockézati kritériumok alapjan itt kell meg-
hatarozni, hogy az adott kock4zati esemény
elfogadhat6-e vagy sem, és annak alapjan
kell donteni a kockédzatkezelés sziikséges-
ségérdl illetve modjarol. A dontésben ter-
mészetesen szerepet jatszanak kiilonboz6
szempontok, mint példdul a vallalat koc-
kazatvallalasi hajlanddséga, a bevezetend6
intézkedéssel varhat6 elényok, kapcsol6do
jogszabdlyi elvarasok, illetve lehetséges ko-
vetkezmények stb.

— Kockazatkezelés: jelenti - a nem elfogad-
haté6 mértékdi kockazatok esetén - a koc-
kazatok csokkentése! érdekében tett intéz-
kedések bevezetését.

Ez a lépés onmagédban is tartalmaz egy

intézkedés-bevezetési életciklust a kovet-

kez6k szerint: a kockazatkezelési igény

becslése, a maradvanykockazat elfogadha-

tosdganak meghatarozasa, kockazatkezelés

megtervezése, kialakitdsa, végrehajtasa és a

hatékonysag visszacsatolasa.

Ismételten fel kell hivni a figyelmet, hogy

a kockazatkezelési lehetéségek koziil az

alkalmazand¢6 intézkedés kivélasztasakor

figyelembe kell venni az adott intézkedés-

hez kapcsol6do 14j kockazatok lehetéségét,

amelyet az adott intézkedés bevezetéséhez

tartozé6 maradvanykockazat meghataroza-

sanal alapul kell venni.

A kockazatkezelési intézkedések jellegiiket

tekintve tobbfélék lehetnek, amelyek a ko-

vetkez6 kategoridkba sorolhatéak:

= kockazat elkeriilése,

» kockézat vallaldsa vagy novelése,

» kockazati forras eltavolitasa,

* bekovetkezési valdszintiség megvaltoz-
tatasa,

» kovetkezmények valtoztatasa,

* kockédzat megosztédsa, athéritasa,

* kockédzat megtartasa.

1 Altalanosan a kockazatok hatésa lehet pozitiv és negativ
is, ezért a kockazatkezelési intézkedések célozhatjak a koc-
kazatok novelését, vagy a kivant hatas bekovetkezésének
el6segitését is. Jelen esetben az informéciébiztonséagi koc-
kazatokra fékuszalunk, ezért csak a negativ hatasu kocka-
zatokkal foglalkozunk.

— A kockazat figyelemmel kisérése és at-
vizsgalasa jelenti a kockazatmenedzsment
soran a rendszeres ellenérzési és feltigyeleti
tevékenységek elvégzését.
vizsgalasi tevékenységeinek a célja a koc-
kazat-kézbentartasok hatékonysdganak és
hat4dsossaganak biztositasa. Ennek érdeké-
ben a teljes kockazat-felmérési és kezelési
életciklus alatt a kovetkez6 tevékenységek
ajanlottak:

» folyamatos monitoring,

* id6szakos és ad-hoc feliilvizsgélatok,

* tapasztalatok levonasa (normél miikodés,
valtozasok, események, incidensek stb.),

* rendszeres jelentések.

— Kommunikaciéo és konzulticié jelenti a

kiils6 és bels¢ érintettekkel folytatott kon-
zultaciot a kockazat-felmérési és -kezelési
teljes életciklus alatt.
Ennek célja a teljes kockazatfelmérési és
-kezelési folyamat eredményességének, ha-
tékonysaganak javitdsa minden érdekelt fél
bevonasdval és megnyerésével.

A kockazatok menedzselési folyamatanak
leképezése az informaciébiztonsagi
kockazatokra

Az informéciébiztonsdgi kockdzatok mene-
dzselésének (felmérésének és kezelésnek)
életciklusara vonatkoz6 kovetelményeket és
gyakorlati tanacsokat mutat be az ISO/IEC
27005:2011 Information technology - Security
techniques - Information risk management c.
szabvany. Jellemz&en ez a szabvany is a koc-
kazatmenedzsmentnek az eddig bemutatott
altalanos terminolégidjara és modszertani meg-
kozelitésére épit, és azt képezi le specidlisan az
informécidbiztonsagi kovetelmények figyelem-
bevételével.

Ennek megfelel6en az informaciobiztonsagi
kockazatok felmérését és kezelését a kovet-
kez6 életciklusnak megfelel6éen mutatja be
(3. dbra). A 3. abrén lathat6, hogy az infor-
maéciobiztonsagi kockazatfelmérés és -kezelés
folyamatdban megvan minden egyes lépés
ugyanugy, mint az altalanos kockazatfelmé-
rés és -kezelés esetén, néhany elemmel kiegé-
sziilve.




3. dbra: Az informacidbiztonsagi kockazatfelmérés és -kezelés

folyamata az ISO/IEC 27005:2012 szerint

— Az altalanos modellben (2. abra) 1év6 koc-
kazatkezelés lépései szét vannak bontva két
részre oly moédon, hogy kiemelésre kertilt
bel6le a Kockazat-elfogadas 1épése. Ez a
kockazatkezelési intézkedés bevezetését
kovet6 maradvany-kockdzat elfogadasat
jelenti. Az informd&ciébiztonsagi iranyitasi
rendszerben ezt kotelez6 tudatosan atgon-
dolni, és a felel6s fels6 vezet6 altal doku-
mentaltan elfogadtatni.

- Az informaciébiztonsagi kockéazatfelmé-
rési és -kezelési életciklus kiegésziilt két
dontési ponttal: a kockazatfelmérést kove-
téen a felmérés megfelel6ségének, valamint
a kockazatkezelést kovetSen a kezelés meg-
felel6ségének az eldontésével.

E két dontési pont bevezetésének a célja a
kockézatfelmérési és -kezelési életciklus ha-
tékonysagénak a javitasa, azaz a felmérésre,
valamint az intézkedések meghatérozéséra és
bevezetésére forditott idGigény csokkentése.

A kockazatfelmérés sordn, amennyiben
a felmért és értékelt kockézati listdk elég
informacioét tartalmaznak megfelel6 koc-

kazatkezelési intézkedések megha-
tarozasara, folytathat6 a folyamat
a kockazatkezelési 1épéssel. Ameny-
nyiben azonban nem elégséges
az az informéci6, akkor egy tjabb
kockéazatfelmérési ciklussal javasolt
egy Ujabb iteraciét megvaldsitani,
aminek kezdetén a kornyezeti felté-
telek (pl. kockazat-elfogadasi krité-
riumok) meghatarozasa is Gjragon-
dolhat6, pontosithato.

A kockazatok kezelése lépést kove-
téen tobbféle eredmény sziilethet,
kiilonos tekintettel a maradvany
kockazatokra. Amennyiben a kockéa-
zatkezelési intézkedéseket kovetSen
nem sikertilt a kockazati szintet a
kivant elfogadhat6 értékre csokken-
teni, akkor vagy 4j kockazatkezelési
intézkedéseket kell meghatédrozni és
bevezetni (vissza a kockézatkezelés-
hez), vagy a kockazat-felmérési- és
kezelési ciklust tjra elkezdve elol-
rél iterdlni a folyamatot, pl. a koc-
kazatok elfogadasi kritériumainak
modositasdval (vissza a kornyezet
kialakitasahoz).

Az ISO/IEC 27001:2011 szabvany
részletesen bemutatja az informaciobiztonsagi
kockazat-menedzsment lépéseit, azok végre-
hajtasanak kovetelményeit, médszereit, tovab-
ba példakat (ajanlasokat) mutat be a kovetke-
zOkre:

— a (védendo) vagyontargyak kategoriai;

— avagyontargyak veszteség-kategoriai;

— ajellemzé fenyegetési tipusok;

— lehetséges sebezhet6ségek (az azokat ki-

hasznal6 fenyegetésekkel parban);

— médszerek a sebezhetGségek meghataro-

zZasara;

— médszerek az informaciobiztonsagi koc-

kazati értékek elemzésére.

Az informacidbiztonsagi kockédzatok felmé-
rési és kezelési életciklusa sordn az &ltalanos
iranyelvek nagyon kézzelfoghatéan konkreti-
zalhatok, az informdciébiztonsagi kockazatok
természetét ismerve. Az informacidbiztonsagi
kockazatok hatasmechanizmusat legjobban a
CRAMM tamadési modell szemlélteti, és a leg-
tobb informdciobiztonsagi kockazatfelmérési
modszertan is erre a gondolatmenetre épit.




A CRAMM ? tdmadasi modell

A CRAMM tdmadasi modell lényege, hogy a
kockazatokat fenyegetések okozzdk, amelyek
kihasznaljak a sebezhetdségeket, aminek ko-
vetkeztében biztonsagi események kovetkez-
nek be, amelyek kart okoznak vagyontargyak-
ban, aminek hatasa lesz a tulajdonosra nézve. Ez
a megkozelités azt jelenti, hogy a biztonsagi ese-
mény bekovetkeztéhez harom dolog sziikséges:

— cél, amiben/amivel kart lehet okozni,

— sebezhet8ség, amin keresztiil a fenyegetés
kifejti a hatdsat (vagy amin keresztiil a ta-
madés megindithato), ez lehet magaban a
védelemben is, és

— maga a fenyegetés.

Hogyha ezt értelmezziik az informaciébiz-

tonsagi kockazatok vonatkozasaban, akkor

— a cél, ami kart jelent a vallalatnak, az az al-
tala kezelt, feldolgozott, illetve hasznalt in-
formaciék biztonsaganak (azaz bizalmas-
saganak, sértetlenségének, illetve rendelke-
zésre allasanak) sériilése vagy elvesztése
altal okozott kar;

— a sebezhetdség azoknak a vagyontargyak-
nak a sebezhetésége (miikodési hibdja, hi-
anyossaga vagy gyenge védelme), amelyek
az informdcidkat taroljdk, kezelik, feldol-
gozzak, tovabbitjak, illetve védik;

— a fenyegetések pedig maguk azok az ese-
mények vagy cselekvések (vagy azok el-
maradasa), amelyek a nevezett vagyontar-
gyakban - azok sebezhet6ségeit kihasznal-
va - kért tudnak okozni, és amin keresztiil
az informaciok biztonsagat veszélyeztetik.

Ezeknek az elveknek az értelmezésévek az

informaciobiztonsagi kockazatfelmérés lépései
feltolthet6k konkrét tartalommal.

Az informacidbiztonsagi kockazatok
felmérésének alapelvei

Ehhez el6szor néhany fogalmat kell tisztazni:

— Az ADATVAGYON tartalmazza a vallalat
védendd adatait, informacioit.

— Az (informécidbiztonsagi szempontbol ér-
telmezett) VAGYONTARGYAK nem csak

2 A CRAMM tamadasi modell a Central Computer and
Telecommunation Agency (Egyestilt Kirdlysag) éltal kidol-
gozott kock4zatelemzési és kezelési modszertan. A moza-
iksz6 a ,,CCTA Risk Analysis and Management Method”
kezdébettiibsl adodik.

magukat a védendd adatokat foglaljak ma-
gukba, hanem az azokat tartalmaz6 adathor-
dozoékat, az adat atalakito, tovabbito és feldol-
goz6 eszkozoket, folyamatokat, személyeket,
rendszereket (és azok dokumentaciit), ame-
lyeken keresztiil az adatok elérhetdk, illetve

biztonsaguk sériilhet. Tagabb értelemben a

vagyontargyak fogalomba beleértend6k azok

a kommunikécios és védelmi rendszerek is,

amelyek az adatvagyon biztonsagat hivatot-

tak (kozvetve vagy kozvetlentil) védeni.

A vagyontdrgyak értelmezésébe ilyenformén
sokféle kategoria is beleeshet. Egy informatikai
rendszerben 1év6 adat biztonsdganak sértilése sok
rétegen (vagyontargy tipuson) keresztiil megva-
l6sulhat, ezt mutatja be szemléletesen a 4. dbra.

Informaciébiztonsagi szempontb6l a fontos
vagyontargyakat, amelyeket a kiilonb6z6 fenye-
getésektdl védeni kell, a kovetkez6képpen lehet
csoportositani az ISO/IEC 27005:2011 szerint.

— Els6dleges vagyontéargyak:

= Uzleti folyamatok és tevékenységek;

* Informaciok.

— Tamogat6 vagyontargyak:

» Hardver (adatfeldolgozo, tirolo, szdllito esz-
kozok, perifériak, médidk stb.);

» Szoftver (kiilonbézd funkcidjii szamitogépes
programok);

» Halozat (hdlozatok, hilozati aktiv és passziv
elemek);

» Személyzet (minden szinten, aki kapcsolatba
keriil, kiilsé és belso);

» Telephely (kiilsé kérnyezet, épiiletek és lé-
tesitmények, helyiségek, azokhoz kapcsolodo
kézmiivek, felszerelések, kommunikicids esz-
kozok stb.);

» Szervezeti struktara (szervezeti egységek és
funkcick stb.).

Ezeknek a vagyontargyaknak a sériilése ko-
vetkeztében az azokon tarolt vagy azok altal el-
érhet6 adatok biztonsaganak a sértilése a kovet-
kez6 veszteségeket, mint jellemzé karesemény
kategoriakat jelenthetnek:

— jogszabalyok, szabalyozasok megsértése;
tizleti teljesitmény csokkenése;
jo hirnév elvesztése;
személyes adatokkal vald visszaélés;
személyes biztonsag veszélyeztetettsége;

— biintildozés akadélyoztatésa;
— bizalmassag megsértése;
— kozrend megzavarasa;




4. dbra: Az informaciébiztonsag szempontjdbol relevans vagyontargyak és
lehetséges fenyegetések példaja a MEH ITB 12. sz. ajanlas szerint

— hacker, kracker (rendszer
feltorése, social engineering,
jogosulatlan  rendszerhasz-
ndlat stb.);

- szamitogépes  bilintzés
(szdmitogépes csalds, vissza-
élés, megszemeélyesités, meg-
vesztegetés, IT rendszerben
kdrokozds stb.);

— terrorizmus  (informdcids
hadviselés, rendszer feltoré-
sek, bombdk stb.);

— ipari kémkedés (védelmi/
politikai/gazdasdgi elonyok
szerzése, social engineering,
informdciolopds, jogosulat-
lan hozziférések stb.);

— bels6 munkatarsak 4&ltal
(rendszer hibdja, kartékony
kodok, szabotazs, csalds, lo-
pas, hibds/ hamisitott adatok
bevitele, jogosulatlan rend-

- pénziigyi veszteségek;
— {izleti tevékenységek zavarasa; Ezen alapelvekbdl kiindulva barmely véllalat-
— kornyezetvédelem veszélyeztetése. nal elkezdhet6k az informéaciobiztonsagi kocka-
Ezeknek a vagyontargyaknak a sériilése jel- | zatok felmérésének a lépései:
lemz&en a kovetkez6 fenyegetési tipusok kovet- — A kockazatkezelési kornyezet kialakitasa-
keztében lehetséges: kor a feladat a kockézatfelmérési modszer-
— fizikai karok (tiizkdr, vizkdr, por, korrézié, bal- tan részletes eljarasinak meghatarozasa,

szer-hozzdférés stb.).

eset stb.);

természeti jelenségek (klimaviltozds, szeizmi-
kus jelenségek, extrém iddjardsi viszonyok, drviz
sth.;

alapvet6 szolgaltatdsok hidnya (klimarendszer,
vizelldtds, elektronos dramelldtds hidnya stb.);
sugarzasi zavarok (hdsugdrzds, elektromdigne-
ses sugdrzdsok stb.);

informéacioszivargas (HW / SW manipulild-
sa, dokumentumok/ médidk ellopdsa, lehallgatds,
tavoli kémkedés stb.;

mtiszaki hiba (HW / SW hibis miikodése, 1T
rendszer tilterheltsége stb.;

— jogosulatlan tevékenységek (jogosulatlan
eszkozhasznalat, illegalis adatfeldolgozas,
hamisitott/ méasolt szoftverhasznélat stb.);
miikodés(i funkciok) megzavarasa (hiba-
okozds, jogosultsagokkal val6 visszaélés,
személyes hozzaférés akadalyozasa stb.).

beleértve a szdmitasi és becslési eljardsok
értékskalainak meghatédrozasat, a kockazati
kritériumok rogzitését stb.

A kockazatok azonositasa soran a feladat
tulajdonképpen az adatvagyon és az in-
formaciébiztonsagi szempontbdl relevans
vagyontargyak strukturalt szambavétele,
majd azokon a lehetséges fenyegetések és
az azokat lehet6vé tev6 sebezhet6ségek 6sz-
szegytjtése. Ezek alapjan verbdlisan meg-
fogalmazhatdk a lehetséges biztonséagi ese-
mények, amelyekhez adottak a vagyontar-
gyak sebezhet6ségei és az azokat kihaszna-
16 fenyegetések, majd az azokon keresztiili
adatvagyon sértilések 4altal okozott vallalati
veszteségek, mint kdrhatasok.

A kockazatok elemzése a kockdzatok azo-
nositdsa sordn feltart lehetséges biztonsagi
események bekovetkezési valdszintiségét

A fenyegetési tipusok kozott kiilon kategoriat
képviselnek a humén tényezére visszavezethet6
fenyegetési tipusok, amelyek jellemz6en a ko-
vetkezo6k lehetnek:

és a lehetséges karhatds mértékét becsiili
egy elbre, a kornyezeti feltételek megfo-
galmazédsakor rogzitett értékskalan, majd
ezek alapjan szamitja az egyes biztonsagi




események kockazati értékét, kockazati | Felhasznalt forrasok
szintjét.

— A kockazatok értékelése a lehetséges biz- MSZ 13073:2014 Kockazatfelmérés és -kezelés. Szak-
szotar

MSZ ISO 31000:2015 Kockazatfelmérés és -kezelés.
Alap- és irdnyelvek

MSZ EN ISO 9001:2015 Mindségiranyitasi rendszerek.

tonsagi események becstilt kockdzati érté-
keit (szintjeit) veti 6ssze az el6re meghata-
rozott kockézati kritériumokkal, majd hoz
dontést a kockazatkezelés sziikségességérsl

, o Kovetelmények
és modjarol. ISO/IEC 27005:2011 Information technology - Security
Ezen elvek felhasznélasaval barmely valla- techniques - Information risk management
latndl meghatarozhatéak az ott sziikséges €s | MEH Informatikai Tércakozi Bizottsag 12. sz. ajanlasa:
testre szabott kockéazat-felmérési és -kezelési Informatikai rendszerek biztonsagi kovetelményei,
lépések. 1.0 verzi6 (Budapest, 1996)
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Gyartas 2030-ban: Nézziink a jovobe!

Az uizleti folyamatok és tevékenységek novekvé digitalizalodéasa arra kényszeriti a termel6 vallalato-
kat, hogy alkalmazott gyartdasmenedzsment modszereiket és jelenlegi termékeiket alaposan elemez-
zék. A ,Smart Operation” elnevezésti Fehérkonyvben, amely a www fir.rwth-aachen.de honlaprol
letolthet6, a Forschungsinstitut fiir Rationalisierung (FIR) tudomanyos kutat6i osszefoglaljak, hogy
véleményiik szerint hogyan néz ki a gyartas a kovetkez6 években.

A véltozasokat mas okok mellett a globalizaci6, az urbanizéaci6, a demografiai alakulés és a leg-
fontosabb eréforrasok besztikiilése hatdrozza majd meg. A fejlett ipari allamokban varhaté novek-
v6 jolét az individualizalt termékek és szolgéltatasok iranti kereslet er6sodését fogjak eredményez-
ni. Ezen kiviil fontosabb lesz a teljesitésekhez val6 hozzaférés, mint a javak birtoklasa, amely trend
mar jelenleg is megfigyelhetd.

A FIR szakért6i osszesen 6 tézisben foglaltak 6ssze a gyartdsmenedzsment 2030-ban varhaté kove-
telményeit és azok kornyezetét:

- Minden termék és szolgéltatas a vevék szamara ad hoc hozzaférhet6 lesz.

- A tér és id6 hatarai el fognak ttinni.

Az informaéci6 6ssze fog olvadni a természeti val6saggal.
- Az értékteremtés a tudason keresztiil fog megvaldsulni.
A teljesitéshez és hasznélathoz val6é hozzaférés helyettesiti majd a terméket.

- A pazarlést a gyartasi folyamatokban és a hasznalat soran teljesen ki fogjak kiiszobolni.

A magas bérszinvonallal mikodé Németorszdgban 2 gazdasagi trend lesz megfigyelhet6. Az in-
ternet 4ltal timogatva az egyik oldalrél a realis val6sag egyre inkabb 6ssze fog olvadni a virtuélis va-
l6saggal a , dolgok internetévé”. A masik oldalrol a termékek egyre inkabb 6ssze fognak kapcsolédni
az elvart fontos szolgaltatdsokkal az tgynevezett , hibrid termékekké”.

A varhat6 drasztikus valtozasok ellenére a szakért6k azon a véleményen vannak, hogy a gyartas
Németorszagban alapvet6en nincs veszélyeztetve. A gyartdssmenedzsmentet ugyanakkor jelentésen
fejleszteni kell, hogy az a vevéi kovetelményeknek egyre jobban megfeleljen és a digitalizélas lehe-
téségeit minél jobban hasznositsa. A gyartast 2030-ban az a képesség fogja jellemezni, hogy sokkal
jobban Osszegytijti és hasznositja a sokszinti adatokat és az egyes informacidkat. A jové gyartasira-
nyitasat sok 6ndllé és autoném egység fogja jellemezni, melyek ugyanakkor egymassal szoros és
Osszehangolt csereviszonyban fognak allni.
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