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Egészségiigyi intézmények integralt
kockazatfelmérése és kezelése IT tamogatassal

Az egészségiigyben tobb mint 20 éve kovetelmény belsé mindségbiztositisi rendszer alkalmazisa. Az in-
tézmények tobbsége ezt praktikusan az ISO 9001 szabviny (és/vagy a MEES) alkalmazisdval oldja meg. A
szabviny 2015-0s kiaddsa mdr eqyértelmiien kockdzatalapvinak tekinthetd, emellett eqyre inkdbb terjeddben
van az integralt rendszerek alkalmazdsa is, amely sordn tovdbbi szabvdnyositott kockdzatalapy iranyitdsi
rendszerek jelennek meg a szervezetek miikddésében. Az integrilt rendszer valamennyi eleme eldirja a koc-
kazatok felmérését és kezelését, amelyet a szervezetek hierarchikus felépitése és a miikddtetéshez sziikséges
kiilonbozo szakmai kompetencidk miatt dltaldban kiilon kezelnek. A kockdzatok pontos azonositdsa, jol meg-
tervezett és dsszehangolt kezelése egqyrészt pénziigyi szempontbol is megtakaritdst jelenthet a szervezetek-
nek, mdsrészt hatékonyabbd teheti magat a kockdzatok kezelését.

A kockdzatok egységes, holisztikus megkozelitése segit meghatirozni a vdllalhato maradék kockdzatok
szintjét, ami a sziikds erdforrdsok miatt oridsi tamogatdst jelent a felsd vezetésnek a dontések meghozatald-
ban. Jelen publikdcionkban a kockdzatok azonositisinak, elemzésének és értékelésének eqységes, IT eszkoz-

zel tamogatott gyakorlatira mutatunk be eqy egészségiigyi intézmény viszonyaira felépitett példit.

1. Bevezetés

Az egészségiigyi ellato intézményekre - kiilono-
sen a nagyobb &llami tulajdont intézményekre
(pl. megyei kérhdzakra vagy klinikdkra) - sza-
mos kiils6 jogszabaly vagy egyéb kiils6 elvaras ir
el6 egyszerre kockazatfelmérésre és kockazatke-
zelésre vonatkoz6 kovetelményeket. A nagyobb
ilyen kovetelményrendszerek a kovetkezsk:

- Az egészségiigyi intézményektdl elvart, hogy
mindségirdnyitasi rendszeriik legyen és az
alapjan dolgozzanak. A legtobb egészség-
ugyi intézmény ezért is alapként haszndlja az
ISO 9001 szerinti altalanos mindségiranyitasi
rendszert, amelynek jelenleg érvényes verzi-
6ja - az ISO 9001:2015 [1] - atfogd kockazat-
alapa gondolkodast ir elS. Ez a szabvany sza-
mos elem megvaldsitasakor és fejlesztésekor a
kockazatalapt dontés-el6készitést vérja el. Itt
a kockézatokkal val6 foglalkozas atfogo és a
teljes véllalati / szervezeti mtikodés kockéza-
tair6l és a mtikodésre hat6 kiils6 kockazatok
menedzselésérol szol.

- Az egészségiigyon beliil altaldnosan elterjedt,
és szinte kimondatlanul is minéségtigyi elva-
rés a Magyar Egészségiigyi Ellatasi Standar-
dok (MEES) hasznélata, amely szintén erésen

kockéazatok felmérésére és kezelésére épiil. Itt
kockéazatként a betegkockazatokon van a f6
hangsuly, azon beliil is a kezelések sikeressé-
gének és a betegek gyogyuldsanak, illetve az
ellatas soran torténo esetleges tovabbi fert6zé-
sek vagy betegségek kockazatainak vonatko-
zaséban.

A mindéségiranyitasi rendszer szabvanyéanak
az eurdpai szintli egészségligyi kiterjesztését
az EN 15224:2017 [2] szabvany tartalmazza,
amely - megfelelve az annak alapjat képez6
ISO 9001:2015-nek - szintén erés kockazatala-
pusagot és kockazatok felmérésére és kezelé-
sére vonatkozo kovetelményeket 4llit.

A szervezetek a miikodésiik sordn szamos
adatot, koztiik szamos személyes adatot is ke-
zelnek. Az egészségiigyi ellaté intézmények
legf6bb tgyfelei a , betegek”, akiknek mind
az egyéni azonosité adatai, mind a betegsé-
glikkel Osszefliggh Osszes adata is kezelve
vannak, amelyek mind dn. kiilonleges sze-
mélyes adatok, azaz a jogszabaly szerint szi-
goribb védelmet élveznek. Az EU Aaltalanos
adatvédelmi rendelete (a GDPR) [3] és annak
magyar hazai jogszabalya, a 2011. évi CXII.
torvény (az tn. info tv.) [4] el6irasait a szemé-
lyes adatok kezelésérdl itt is szigortian be kell
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tartani, amely szintén tartalmazza az adatok
kezelése és biztonsadga kockazatainak felméré-
sét és kezelését.

- Az egészségligy Magyarorszagon az egyik
kiemelt kritikus infrastrukttra dgazat. Ennek
keretében az egészségtigyi ellatds néhany ki-
emelt része a kozponti betegellatast és adat-
kezelést megval6sité egészségiigyi informa-
tikai rendszer kritikus infrastrukttra (azaz
mas széval létfontossagt rendszer vagy léte-
sitmény) besorolast. Ezek miikodtetésére és
fenntartasara kiilon jogszabaly, a létfontos-
sdgu rendszerek és létesitmények védelmérdsl
52016 2012. évi CLXVL. torvény [5] rendelkezik,
amely a védelmet szigortian kockazatalapra
helyezi. Kiilon kiemelendé a kijelolt 1étfontos-
sagu létesitményeket tizemeltet$ informatikai
rendszerek szerepe, amely ilyen médon kriti-
kus informatikai infrastruktirdnak mindsiil,
és ezek informatikai és kiberbiztonsagat az
allami és dnkormanyzati szervek informacio-
biztonsagarol szoloé 2013. évi L. torvény (az
ibtv.) [6] alapjan kell meghatarozni és végre-
hajtani. Természetesen ez itt kiilon meghata-
rozott: az informatikai biztonsagi kockazatok
felmérése és kezelése alapjan elvéras a megfe-
lel6 biztonsagi intézkedések bevezetése.

- A koltségvetési szervek belsé kontrollrend-
szerérdl szol6 370/2011-es Kormédnyrendelet
[7] a koltségvetési szervek teljes miikodését
lefeds, integralt kockazatkezelési rendszer
bevezetését és hasznalatat irja el6 a szervezeti
célokkal osszefiigg6 kockdzatok kezelésére.

- Azokban az intézményekben, amelyekben a
miikodésiik sordn egyéb iranyitasi rendsze-
reket (pl. kornyezetkézponta irdnyitasi rend-
szer, munkavédelmi és egészségbiztonsagi
iranyitasi rendszer, informacidbiztonsagi ira-
nyitasi rendszer, energiakézpontt iranyitasi
rendszer) vezettek be, tartanak fenn és tant-
sitanak, mindegyik ilyen irdnyitasi rendszer
keretén beliil a hozza tartozé kockazatokat
folyamatosan kell felmérni és kezelni, majd
kovetni és sziikség esetén javitani.

Ezeknek a kovetelményeknek jo része vala-
mely szempontb6l egymadstol eltérs, ugyanak-
kor ezek kozt szamos atfedés is talalhat6. Kii-
lonbségek lathatok mind a kockédzatok el6for-
dulasa, mind a kockdzatok hatdsénak jellege és
tertilete (pl. kérjelleg) tekintetében is.

De alapvetéen mindegyik kiilon elvaras,
amelynek - ha egyaltalan van - ellenérzése is
kiilon-kiilon torténik, mas és mas szamonkérés
keretében. Igy jellemzéen a szervezetek (ame-
lyek egyéltaldn foglalkoznak ezeknek a kovetel-
ményeknek valé megfeleléssel) mindegyik ko-
vetelmény teljesitésére kiilon-kiilon eljardsokat
és dokumentacios rendszereket tartanak fenn. A
miikodésre vonatkozo atfedések miatt igy meg-
sokszorozodik a redunddns munkavégzés, nem
is beszélve a kiilonbozé kovetelményrendszer-
hez tartozo, de tartalmaban ugyanarra vonatko-
z6 kockazatok eltéré elemzésérdl és értékelésé-
r6l. Ez ilyen formdban irrealisan nagy terhet r6
az egészségligyi intézményekre.

Jelen publikaciéban bemutatunk egy moéd-
szertant, amivel alapvetSen a miikodési, a mu-
kodéssel osszefiiggd és abbol eredé kockazatok
egységesen, egy logikai rendszerben kezelhe-
tok. Ez a modszer a szervezet (egészséguigyi
ellaté intézmény) miikodési modelljébdl vezeti
le a lehetséges kockdazati forrasokat, hatarozza
meg egységesen a lehetséges kiilonbozé jellegti
karhatasokat, és egy egységes értékelési és ska-
lazasi rendszeren beliil egységesen becsiili meg
a kiilonboz6 fajta kockazatok kockazati értékeit.
A publikaciéban bemutatjuk igy a mtikodési-, a
folyamat-, a munkavédelmi-, a human er6forra-
sok és az egyéb ertforrasok éltali, a pénziigyi-, a
betegbiztonsédgi-, a személyes adatvédelmi-, az
informéaciobiztonsagi- és egyéb hasonlé kocka-
zatok egységes azonositasat és kezelését.

Ebben a modellben nem tértink ki tobbek kozt
a stratégiai és a pénziigyi likviditasi kockazatok,
illetve a projektkockazatok stb. elemzésére.

A publikaciéban bemutatunk egy magyar in-
formatikai eszkozt, az ADAPTO!-t, amelynek
segitségével ezeket a felméréseket egy reldcios
adatbazis-alapt rendszerben felvehetjiik és ru-
galmasan kezelhetjiik. Nem célunk konkrét in-
tézmény bemutatasa, hiszen a benne 1év6 ada-
tok bizalmassaga miatt az eredmények amugy
sem lennének publikaciéra alkalmasak.

Ehelyett szakért6kkel konzultdlva felépitet-
tink egy Minta-Kérhazat, és annak kapcsan
vizsgaltuk az eredményeket. A publikaciéban

1 Az ADAPTO szoftver az ADAPTO Solutions Kft. termé-
ke, amelynek f6 célja a vallalatiranyitas timogatasa folya-
matalapt integralt kockdzatmenedzsment modellezésen
keresztiil, azonban szamos més tdmogaté6 funkciot is tar-
talmaz. Informaciok taldlhatok errdl a https:/ /adapto.hu
oldalon.
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bemutatott adatok is ennek a Minta-Kérhaznak
az alapjan késziiltek. Célunk nem az abszolut
pontossag volt, hanem egy elképzelhet6 életsze-
ri példan a médszer miikodését gyakorlati ol-
dalrél bemutatni! A kidolgozott modell alapjat
Falusi Timea az Obudai Egyetemen 2016-ban
készitett szakdolgozata [8] szolgaltatta.

2. Az alapok megértése

A kiilonboz6 kockazatok meghatarozasara, azaz
amig eljutunk a kockazat felismerésétdl és azo-
nositasatél a kockazati érték meghatarozasan
at addig a dontési pontig, hogy azt kell-e kezel-
niink és hogyan, kockézati teriiletenként és tipu-
sonként szdmos kiilonb6z6 moédszer és gyakor-
lat alakult ki. Ezek a kiillonb6z6 médszerek még-
is mind beilleszthet6k egy egységes keretrend-
szerbe, ahol a 6 logikai lépések mind azonosak
és felismerhet6k. Ezt a logikai keretrendszert,
mint a kockdzatok menedzselésének életciklusat
mutatja be egységesen az ISO 31000:2018 szab-
vany [9].

Ez a szabvany a kockdzatmenedzsment fo-
lyamatanak életciklusat a kovetkez6 lépésekre
bontja (1. abra), amely lépések egyarant felis-
merhetéek minden fajta kockédzat felmérésével
és kezelésével foglalkozé folyamatban. Termé-
szetesen a kiilonboz6 kockazati teriileteken ki-
alakult kiilonb6z6 modszereknél ezeknek a 1é-

Terjedelem, komyezet,
2 kriI:é:riun'nr.vkw2

Kockazatfelméres

Kockazatazonositas

Kockazatelemzes

Kockazatértekelés

KOMMUNIKACIO & KONZULTACIO
FIGYELEMMEL KiSERES & ATVIZSGALAS

1. abra: A kockazatmenedzsment-folyamat
életciklusanak lépései az ISO 31000:2018 szabvany
szerint

péseknek a megvaldsitdsa més és mds, azonban

az egyes lépéseknek mindegyik esetben meg kell

torténnitik és beazonosithaténak kell lennitik.

Az alapvet6 lépések a kockazatfelmérés soran
[10] a kovetkez6k:

- akockazatok azonositdsa, azaz annak verbalis
meghatdrozasa, hogy milyen kockazati ese-
mények kovetkezhetnek be, amelyek hatassal
vannak a meghatarozott céljainkra és a kocka-
zati események meghatarozéasakor jellemez-
ziik annak bekovetkezési mechanizmusét, va-
lamint a lehetséges hatasokat is;

- a kockézatok elemzése, azaz annak szam-
szerlsitése vagy legalabbis becslése, hogy az
egyes kockazati események mekkora kockaza-
ti potencialt jelentenek a szervezetek szamara;
a cél az, hogy az egyes kockézati események a
szervezetek szempontjabol mért jelentéségiik
alapjan egymadssal 6sszehasonlithatoak legye-
nek;

- a kockazatok értékelése, azaz a mar kocka-
zati potencidlokkal meghatarozott kockazati
események elfogadédsat, azaz az intézkedési
sziikségesség meghatarozasat jelenti.

A kockazatok kezelése soran - még ha az el-
nevezés vagy terminolégia néha kiilonbozik is
egymastol, - de jellemz6en mindig ugyanazok
a lehet6ségek kertilnek el6: a kockédzatok felval-
lalasa, a kockazatok atharitasa, a kockazatok el-
kertilése, illetve leggyakrabban intézkedések be-
vezetése a kockazatok csokkentésére. (Megjegy-
zendo, itt most azokat az eseteket targyaljuk,
ahol tipikusan a kockazatok mind valamilyen
veszélyt, azaz negativ kockézatot jelentenek.)
Amennyiben ugyanaz a szervezet egyszerre kii-
16nb6z6 kockézati tertilethez tartozé kockéazato-
kat kezel egyidejtileg, és azokat a kockédzatokat
egymastol fliggetlentil mas és mas személy fe-
lel6sségi korére bizva, azok egymastol teljesen
fuggetlentil mérik fel és kezelik, jellemzéen a
kovetkez6 problémék all(hat)nak fenn:

- a kilonbozs, alkalmazott kockazatfelmérési
(azonositasi, elemzési és értékelési) metodikak
miatt az eredmények nem lesznek szervezeti
szinten 0sszehasonlithatdak, 6sszemérhetek;

- miutdn ugyanazon kockazati forrasoknak (ki-
indulasi kockazatot generdlé eseményeknek)
egyszerre tobbféle hatdsa is lehet, amelyek kii-
16nboz6 karjelleget jelentve kiilonb6z6 kocka-
zati teriilethez - azaz mas és mas felel6s szak-
tertiletéhez - tartozhatnak egyszerre, azok
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felmérése és jellemzése egyrészt parhuzamo-

san megjelenik tobb helyen, viszont az eltér6

metodikak miatt ugyanannak az elemzése tel-
jesen eltérhet egymastol.

Ezek a veszélyek egyrészt tobbszoros redun-
danciat (tobbletmunkat) jelentenek, masrészt
viszont a nem egységes kezelés miatt szamos
bels6 ellentmondaést és hibalehetséget is.

Az altalunk alkalmazott moddszer esetében
egy egységes azonositasi, elemzési és értékelési
modszert alkalmazunk és ebben vessziik figye-
lembe a kiilonboz6 kockazati forrdsok esetén
létrejove, kiillonbozé karjellegek &ltali hatdsok
egységes szempontrendszer szerinti dsszemér-
het6ségét. Ez biztositja, hogy a kiilonboz6 jelle-
gl kockazatoknak az egész szervezetre kifejtett
kockazati mértéke egymadssal Osszevethets le-
gyen. Az alkalmazott médszertan nagyon eré-
sen épiil a felhasznélt informatikai tamogato
eszkoznek, az ADAPTO-nak a mtikodési filozo-
fiajara.

A kiindulast a szervezet miikodési folya-
matmodellje adja, amit a szervezet mtikodése
alapjanak tekinttink. Itt fel kell venni a szerve-
zet szervezeti felépitését, folyamatait (folyamat-
kapcsolatokkal), a folyamatok kiilonb6z6 jellegti
er6forrasait, ki- és bemeneteit és természetesen
ezek kapcsolatait (lasd 2. dbra).

A szervezet miikodése a folyamatok mtiko-
désébol all ossze, és a szervezet miikodésének
josdgat a folyamatok miikodésének josaga adja.
Ha egy folyamatalapt szervezet miikodésében
kockazatok lépnek fel, akkor azok - feltéve
hogy a folyamatok kapcsolatai és szabdlyoza-
sai megfelel6en lettek kialakitva, - a folyama-

A folyamatok milkédéséhez és felligyeletéhez szikséges személyzet.
_ ey

o , ) I‘ . :

Az infrastruktira tartaimazhatja:

a) az épiileteket és a kapcsolodo kozmiveket,

b) a berendezéseket, beleértve a hardvereket és a szoftvereket,
¢) aszallitasi erbforrasokat,

d) azinformécios és kommunikacios technoldgiat.

2. dbra: Az I1SO 9001 szerinti folyamatmodell

tok miikddése soran jelennek meg. Problémak
(kockazati forrasok) jelenhetnek meg kozvetle-
niil a folyamatok lépéseinek végrehajtasaban,
de kockazati forrast jelenthet barmely folya-
mat-eréforras hidanya, nem megfelel¢ mtikodé-
se, vagy nem megfelel6 bemeneti kovetelmény
teljestilése is. Viszont amennyiben ezek egy
egységes rendszerben vizsgéltak, akkor ezek
a kockazati forrdsok egységesen hatarozha-
tok meg, és rendelhet6 hozzajuk azok jellem-
z6 bekovetkezési valdszintisége. A lehetséges
karhatasok is lehetnek kiilonb6z6k, ahol a kii-
lonboz6 karjellegek 6sszehasonlitdsat egy un.
karérték-karjelleg matrixban tablazatos forma-
ban (lasd 3. dbra) lehet szervezet-specifikusan
felvenni [11].

A mitikodési és azzal kapcsolatos kockazatok
azonositasdra és elemzésére az un. CRAMM
modszert hasznaltuk. A CRAMM modszer
vagy mas néven CRAMM tamadési modell az
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informéciobiztonsadgi / informatikai bizton-
sagi gyakorlatban &ltaldnos ismert és beveze-
tett kockazatfelmérési moédszer. A CRAMM
tdAmadasi modell a Central Computer and
Telecommunation Agency (Egyesiilt Kiraly-
sag) altal kidolgozott kockazatelemzési és ke-
zelési modszertan. A mozaikszé a ,,CCTA Risk
Analysis and Management Method” kezd&betti-
ibsl adodik.

A CRAMM modszer vagy mas néven a
CRAMM tamadési modell lényege, hogy a
kockazatokat fenyegetések okozzak, amelyek
kihasznéljak a sebezhet6ségeket, aminek ko-
vetkeztében biztonsagi események kovetkez-
nek be, amelyek kart okoznak vagyontargyak-
ban, és ennek hatdsa lesz a tulajdonosra nézve.
Ez a megkozelités azt jelenti, hogy a biztonsagi
esemény bekodvetkeztéhez harom dolog sziik-
séges:

- cél, amiben/amivel kart lehet okozni,

- sebezhetfség, amin keresztiil a fenyegetés
kifejti a hatdsat (vagy amin keresztiil a ta-
madas megindithatd), ez lehet magaban a
védelemben is, és

- maga a fenyegetés.

Az informatikai/informaciébiztonsagi kocka-
zatok esetén ez szinte magatol értet6dd, hiszen
ott:

- a cél a védend6 informdcié biztonsdganak
(bizalmassaganak, integritasdnak, rendel-
kezésre allasanak) sériilésén keresztiili kar-
okozas a vallalatnak,

- a fenyegetés az a lehetséges bekovetkezhe-
t6 esemény, cselekvés (vagy annak hianya),
amelyek bekovetkezésén keresztiil az adott
informécio biztonsaga sériilhet,

- a sebezhet6ség pedig azon folyamatok, in-
formacié-feldolgozo eszkozok és rendsze-
rek, adathordozok illetve egyéb eréforrasok
gyenge védelme, nem megfelel6 mtikodése,
amely az adott fenyegetés bekovetkezését
lehet6vé teszi, és ezaltal az adott informéacié
biztonsaga sértilhet.

Ez a logika azonban teljes mértékben attehet6
és alkalmazhat6 kozvetleniil a folyamatok di-
rekt kockézataira, és igy mas jellegti kockdzatok
felmérésére is.

Tehat folyamatkockédzatokra, miikodési koc-
kazatokra értelmezve is hasznélhatjuk koz-
vetlentil ezt a logikai gondolatmenetet (lasd
4. abra.):

Fenyegetés | kihasznil Sebezhetdség

—  (hiba, gyengeséq - erbforasoknal,
eszkdziknél, folyamatoknal)

bekdvetkezhet @
=
-|_Kockazati esemény

Mikddési kockazat
* Erintett folyamatok mikddésében
- Kilbnbaz karjellegek esetén
* killdnbdzd mérékd hatasok

(esemény, cselekmény)

4. dbra: A CRAMM modell kockéazati
hatdsmechanizmus megkozelitése

Ha mitikodési kockazatok vizsgalata esetén fo-
lyamatonként szamba vessziik a lehetséges koc-
kazati forrdsokat és azok lehetséges kockazati
eseményeit, hatdsait, amelyek el6fordulhatnak
a folyamat lépéseihez, adataihoz, eszkozeihez
vagy egyéb erdforrasaihoz kototten, akkor fel-
fedezhetjiik azonnal ezeket az elemeket. Hiszen
a kockazati forrds nem mas, mint valamely le-
hetséges esemény, cselekmény (vagy annak el-
mulasztasa) - azaz mint lehetséges fenyegetés
- bekovetkezése, ami azért tud bekovetkezni,
mert valamely folyamatlépés, eszkoz, eréforras,
stb. nem megfelel6en mtikodik vagy nem kell6
a védelme az adott fenyegetéssel szemben, te-
hat sebezhets. Ezt az adott fenyegetés ki tudja
hasznalni, és emiatt a bekovetkezd kockazati
eseménynek hatasa lesz valamely célunkra, kart
okoz nekiink.

Az okozott kar jellegénél fogva lehet

- kozvetlen anyagi kar (pl. a mindenkori
amortizalt értékkel, az elmaradt haszonnal
vagy a kifizetend6 biintetéssel aranyos);

- kozvetett anyagi kar (pl. a helyreallitasi
koltségekkel, perkoltségekkel aranyos);

- adatszivargas (pl. betegek vagy mas kor-
hazi személyek adatainak kiszivargasa,
kompromittalodasa, esetleg az intézmény
gazdasagi-miikodési adatainak illetve sze-
mélyzete személyes adatainak kiszivargasa
és ezzel visszaélés);

- egészségi allapot romlasa (pl. egészségi al-
lapot kiilonboz6 szintli vagy maradandé
romlasa, haléleset);

- korhazi fert6zés (pl. ellatds soran ferto-
zés(ek) fellépése);

- lizemsziinet (pl. informatikai vagy egyéb
infrastrukturélis - vagy mas, pl. személyi
- okok miatt a betegellatdas miikodtetése,
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folyamatai rovidebb-hosszabb ideig szii-
netelnek vagy leéllnak, azok feltételei nem
biztositottak);

- programhiba (pl. a szoftverek hibaja, hia-
nyossaga miatt hibas jelentések, dokumen-
tumok késziilnek, és bizonyos sziikséges
programfunkciok nem elérhetéek, ez a gaz-
dasagi folyamatokat biztosan, de akar a be-
tegellatasi folyamatokat is akadalyozhatja
kozvetve.)

- kornyezeti hatés (pl. kornyezetre gyakorolt
jelent6s szennyez6i hatas)

Lathato, hogy egyidejtileg felmérhetk és
kezelhet6k ezzel a médszerrel mind a betegel-
latashoz kapcsolodoé jellemz6 egészségiigyi be-
tegkockazatok, de az intézmény miikodtetésével
kapcsolatos kockézatai, kornyezetvédelmi koc-
kazatai, informatikai és informatikai biztonsagi
kockdazatai, személyes adatvédelmi kockézatai,
kapcsolodo jogi kockazatai és ezek kovetkezté-
ben a szervezet miikodésére hat6 kozvetlen és
kozvetett pénziigyi kockazatai is. A karjelleg ti-
pusokat és azok skalazasat az adott alkalmazas-
ban mindig a vizsgalt szervezet (jelen esetben
kérhdz) mitikodéséhez illesztve, arra jellemz6
moédon lehet és kell felvenni.

A bemutatott modell vizsgélatban nem volt
célunk az ADAPTO minden funkciéjat és lehe-
t6ségét bemutatni, hanem inkabb egy szemléle-
tes attekintést szerettiink volna nydjtani korhazi
kornyezetben az integralt kockazatok kezelésé-
nek szamitégéppel tamogatott lehetSségeirdl.

3. A BIA modul felvétele

A) A modell-kérhaz felépitése

A kockézatok felvételének alapja, hogy a koc-
kazatok hol jelennek meg és hol hatnak, azaz
a szervezet folyamatalapt mtikodési modellje.
Ezt a funkciét, azaz a szervezet miikodési mo-
delljének a leképezését tartalmazza az ADAPTO
termék BIA? modulja.

A példankban vélasztott minta-kérhaz nagy-
sdgaban és miikodési jellegében megfelel egy
magyarorszagi allami megyei nagykoérhaznak,
amelynek a teljes alkalmazotti dlloménya tobb
mint 500 f6, és a fekvbeteg részen is sokszor
600 - 1000 4gyat foglalnak el a betegek. Ahhoz,
hogy a modellt minél &ltalanosabban hasznal-

2 BIA - Business Impact Analysis / tizleti hataselemzés
- modul

hassuk, tobb szempontot is figyelembe véve
kellett meghataroznunk az optimalis megol-
dast. Mivel a szervezési szempontok szerinti
csoportositdsban a hagyoményos osztélyszerii
miikodés elterjedtebb és talan egyszertibben
kezelhet6, mint a matrixszerti mtikodés, igy
az utobbi sajatossagait nem vettiik figyelembe.
Ugyanakkor a szervezet méretének novekedése
is negativan hat az atlathatésagra, masrészrél a
kisebb kérhazak, illetve egyes szakmék hianya
jelent6sen ronthatja a minta-kérhaz altaldnos
modellként torténé hasznalhatésagat. Tovabbi
szempont a kérhaz felépitése: itt az egy telep-
hely mellett dontottiink, ugyanakkor a tomb-
kérhaz és a pavilonrendszerti infrastruktara
kozul ez utébbit valasztottuk, mivel igy ka-
rakteresebben jelenithet6k meg a logisztikai és
szallitasi kockazatok.

A minta-kérhdz egyszerre lat el jarobeteg-el-
latasi feladatokat (ambulanciak) és fekvbeteg-
ellatasi feladatokat is. A kérhaznak sajat labor-
jai (pl. laboratériumi medicina, mikrobiolégia,
citolégia) vannak. Ezeket egy kozponti labora-
téoriumban vontuk 6ssze, mint ahogy a képalko-
t6 diagnosztikai egységeket is (pl. Rtg, CT, MR
stb.), amelyek kiszolgéljak a kiilonb6z6 kérhazi
betegellat6é osztalyokat. A betegellaté osztalyo-
kat a példdban egyszertien csak , X betegellat6
osztalynak” vettiik fel (az , X” jelen esetben bar-
mely szakmacsoportot jelolheti, éles alkalmazas-
nal természetesen mindet kiilon kell felvenni).
Megjelenhetnek kapcsol6do kezelések és apo-
lasok is (pl. a gyogytorna, fizikoterdpias kezelé-
sek) és egyéb specialis beteg-tandcsadédsok (pl.
dietetikai). A korhazhoz tartozik egy sajat onall6
gyogyszertari részleg is. A minta-kérhdz miiko-
dését sajat kiszolgal6 egységek tdmogatjak. En-
nek megfelel6en szervezeti dbrajanak egyszert-
sitett felépitése az 5. abran lathato.

Osszefoglalva: a rendszer kialakitdsanal
minta-korhazként egy pavilon rendszerdi, egy-
telephelyes, teljes szakmai spektrumu és teljes
diagnosztikaval (laboratériumok és képalkotd)
rendelkez6, kb. 1000 4gyas intézményt specifi-
kaltunk. Ennek megfelelGen épiil fel a szervezet
folyamatstrukttraja is, ahol a folyamatok beso-
rolhatoak ,igazgatasi, irdnyitasi folyamatok”-
ba, ,tdmogat6é folyamatok”-ba illetve ,tizleti,
miikodési folyamatok”-ba. A folyamatoknak
sok esetben van meghatarozott egymasutanisa-
ga, kapcsolata.
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Szervezeti struktdra

v ﬁ Kérhaz vezetése

v &= Apolasi igazgatis
£ Diethetika
ﬁ Gydgytorna és fizikotherdpia

¥ o Gazdasagi igazgatas
I Beszerzési és logisztikai osztaly
iy Kontrolling osztaly
ﬁ Miszaki és Gzemeltetési osztaly

i Pénzgazdélkodasi Osztaly

Ll

= Igazgatasi foéosztaly
T HR osztaly
I Informatikai osztaly

o Jogi osztaly

L]

= Orvosi igazgatas

I Aneszteziclégia
Intézeti Gyogyszertar
Képalkoto diagnosztikai osztaly
Kérhazhigiénés osztaly

Kozponti Laboratorium

B E E E E

Kozponti MUt részleg

T X betegellats osztily

Ll

= P g o -
LU Stratégiai és mindségiigyi igazgatas
ﬁ Fejlesztési osztaly

ﬁ Védelmi osztaly

I Titkarsag

5. dbra: A minta-korhaz egyszertsitett sematikus
szervezeti felépitése

Ertelemszertien az iizleti, mtikodési folyama-
tok a f6tevékenységek, azaz a betegellatas és
apolas tevékenységeit jelentik. A féfolyamatok
koziil néhanyat féfolyamat-csoportba (vagy mas
néven teljes tizleti folyamatba) rendeztiink. Ilyen
teljes tizleti folyamat tevékenységei példdul:

Teljes tizleti f6folyamat - fekvSbeteg-ellatas -
tevékenységei:

- fekvobeteg elGjegyzése,

- fekvébeteg felvétele,

- fekvé6beteg vizsgélata,

- fekvobeteg kezelési terv készitése,

- fekvobeteg gyogykezelése,

- fekvo6beteg apolésa és ellatésa,

- fekvo6beteg elbocsatasa.

Hasonléan teljes tizleti f6folyamatnak tekin-
tettitk még példaul a jarobeteg-ellatast, a gyogy-
szer-ellatast és a mutétek elvégzését is.

A tamogat6 folyamatok alapvetSen, mint az
tizleti folyamatok fligg6ségei jelennek meg, azaz

az lizleti folyamatokat megel6z6, annak alapve-
t6 feltételét biztosité folyamatok. Példdul egy
miitét lefolytatasat nem lehet elkezdeni, amig a
miit6 az el6z6 mitét utdn nem lett kitakaritva. A
specidlis berendezéseket igényl6 vizsgalatokat
(pl. rontgen, CT vagy MR vizsgélatokat) nem
lehet lefolytatni a berendezések rendszeres ko-
telez6 karbantartasa nélkiil.

A felvett folyamatokhoz a szervezeti szerep-
koroket a RACP matrix médszere alapjan kap-
csoljuk hozza. A folyamat megvalésitasaban
kiilonboz6 fizikai eszkozoket, berendezéseket,
informatikai (hardver és szoftver) eszkozoket
vesziink igénybe, amelyeket kiilonboz6 logikai
funkcidk elvégzésére hasznalunk. A kezeléshez
vagy vizsgdlathoz igénybe vett eszk6zok, beren-
dezések maguk eszkozként, az altaluk ellatott
funkciok pedig logikai funkcidként értelmez-
het6k. Informatikai eszkozok esetében logikai
funkciok lehetnek azok az alkalmazasok (pl.
korhazi informatikai rendszer, laboratériumi
mérérendszer, kiillonb6z6 vezérld rendszerek),
amelyeket a kezelés sordn igénybe vesziink, és
amely megvaldsitdsdhoz szamtalan kiilonb6z6
hardver és szoftver elem 6sszehangolt j6 m{iko-
dése sziikséges. A sebezhet6ségeket és fenyege-
téseket igy a logikai funkciokhoz is tudjuk kotni,
de ha mélyebb elemzésre van sziikség, akkor
tovdbbmenve az adott logikai funkciét megva-
16sit6 eszkozok vagy azok részeinek a szintjére
is lebonthatoéak.

Gyakorlati tapasztalat, hogy az operativ fo-
lyamatok szintjén az ott dolgozoék az egyes esz-
kozok funkciéit veszik igénybe, a problémakat
(kockédzatokat) azon a szinten értik és kezelik.
Amikor mar a probléma ok-elemzésére van
sziikség, akkor a miszaki szakért6i garda a fe-
nyegetéseket és sebezhet6ségeket, kockdzatokat
visszavezeti az egyes fizikai eszkozok mtikodé-
sének szintjére. Jelen modellben legtobb esetben
a funkciok szintjén vizsgaltuk a kockazatokat,
de a modell és az eszkoz lehet6vé teszi a részle-

* RACI matrix vagy modszer tobb informatikai alapu
folyamatmodellezési rendszerben terjedt el. A RACI
egy betlisz6, ami az egyes folyamatfelel6sségeket
fogja Ossze. Az egyes bettik a kovetkezSket jelentik:
R (responsible) - felel6s a sajat maga altal elvégzett mun-
kaért, azaz 6 dolgozik;

A (acccountable) - elszamoltathaté a folyamat eredmé-
nyéért, azaz 6 a felel6s vezets;

C (consulted) - egy szakérts, akinek tudasat igény szerint
igénybe veszik;

I (informed) - a folyamat eredményeirél informalt, tajé-
koztatott személy.
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tes, fizikai eszkoz szintjén torténé modellezést,
elemzést is.

Ilyen médon a folyamatokban hasznélt, azo-
kat megval6sité eszkdzok, berendezések mind,
mint eréforrasok felvételre kertiltek és a folya-
matban felhasznalt logikai szerepiik szerint a fo-
lyamatokhoz hozz4 lettek kapcsolva. Természe-
tesen ez tobb-tobb kapcsolatot jelent, hiszen egy
er6forrast tobb folyamat is hasznalhat, és ugyan-
akkor egy folyamatot jellemzéen egyszerre tobb
er6forras valosit meg.

A folyamatok mind kezelnek adatokat, ezért a
felhasznalt illetve kezelt adatok, adatkor szerin-
ti csoportositdsban felvételre kertiltek, tsszesen
mintegy 64 adatkor. Adatkoron értjik az azonos
jellegti és azonos funkciot ellatd, azonos védel-
met igényl6 egyiitt kezelt elemi adattipusokat
egyiitt. Ilyen adatkorok lehetnek példaul:

- Betegek korhazi azonosit6 adatai - azok az
adatok, amelyekkel a kérhazi nyilvantart6
rendszer a betegeket azonositja. Ilyenek pl.
a név, lakoéhely, sziiletési adatok, valamint
a beteg korhazi azonosit6 adatai (amelyeket
ott a kérhazi egészségiigyi rendszeren beliil
generaltak és ezekkel azonositjak).

- Kiadott gyo6gyszerek listaja - a kozponti
gyogyszertar altal az osztalynak a megren-
delésre atadott gyogyszereinek tételes lista-
ja.

- Laborleletek - a normdl labor vizsgalati
eredményei (pl. vér, vizeletvizsgalat) és/
vagy a mikrobioldgiai labor vizsgalati ered-
ményei.

- Leltari jelentések - havi, éves leltari jelenté-
sek a raktér forgalmarol.

- Egyéb adatkorok.

Az adatok, adatkorok mind kapcsolédnak a
folyamatokhoz, itt is sokszor a tobb-tobb kap-
csolat a jellemz6. Az egyes adatok el6fordu-
lasa jellemzéen informatikai rendszerben, és/
vagy papiron (vagy egyéb hagyoményos tipusta
adathordozon) talalhat6. Az informatikai eszko-
zokon tarolt és kezelt adatok folyamathoz kap-
csoldsa a folyamat altal hasznalt informatikai
eszkozon, illetve az adott logikai funkcién (pl.
alkalmazas programon) keresztiil valésul meg.
A papiralapa dokumentumon (vagy egyéb ha-
gyomanyos adathordozon) tarolt adatok szintén
kapcsolédnak a folyamatokhoz, felvételiik az
adatokat tartalmaz6 adathordozoék kapcsolatan
keresztiil valésul meg.

Az adatok tartalmukndl fogva lehetnek kii-
16nboz6 jellegli adatok, ezért biztonséagi igénye-
ik is kuilonboz6k. Az adatok vonatkozhatnak a
korhaz pénziigyi vagy szervezeti mtikodésére,
az informatikai eszkozok mitikodésére, a beteg-
ellatas folyamatainak részleteire, de ugyanakkor
vonatkozhatnak a dolgozok vagy betegek sze-
mélyes adataira is. Ez utobbi esetben a kovetel-
ményeket szigoru jogi el6irasok is szabalyozzak.

B) Személyes adatkezelések felmérése

A BIA modul - az el6z6ekben lathat6éan - tartal-
mazza minden folyamat adatkapcsolatat, azaz a
folyamat altal kezelt/feldolgozott/tarolt adato-
kat. Ezek az adatok a folyamat funkcioit megva-
16sit6, illetve kovet6 vagy iranyitd informatikai
rendszereken (pl. alkalmazasokon) vagy a koz-
vetlen papirokon vagy egyéb hagyomanyos mé-
didkon keresztiil kapcsolédnak a folyamatok-
hoz. Betegadatok kapcsolata példaul a kérhazi
informatikai rendszereken, a képalkot6 diag-
nosztikai berendezések PACS rendszerén, mint
informatikai rendszereken vagy a papiralapa
koérlapokon, leleteken, megirt recepteken, mint
papiralapt médidkon jelenik meg a betegellatési
folyamatokban.

Ilyen médon a felvett BIA modell tartalmazza
az adatkorok kozott azokat az adatokat, mint in-
forméaciokat is, amelyek természetes személyek-
hez kapcsolhatdk, tehat amelyek ,személyes
adatok”. Az adatkorok felvételekor megadhat6
paraméter, hogy az adott adatkor tartalmanal
fogva személyes adatot jelent-e. Ebben az eset-
ben kiilén munkalapként toltheté ki az adott
adatkor (mint személyes adat) adatkezeléséhez
kapcsol6do technikai és jogi miikodést és meg-
felelést igazold informdci6. Ezt tartalmazza az
an. ,Személyes adatok kezelésének nyilvantar-
t6 lapja”. Erre bemutatunk egy példat egy kii-
16nleges személyes adatkor esetén. A bemuta-
tott adatkor a "Képalkoté diagnosztikai leletek’,
amelyek tartalmuknal fogva a betegek vizsgalati
eredményeinek leirasat tartalmazzak, amibdl a
beteg is és a betegsége is azonosithat6. Itt a nyil-
vantart6 lap kozponti részletét a 6. abra mutatja
be.

A rendszerrel ilyen médon meg lehet felelni
a GDPR adatkezelési nyilvantartasi, valamint
a kovetkez6 fejezetben bemutatott médon az
adatvédelmi kockazatok elemzési kovetelmé-
nyeinek is.
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Személyes adatok kezelések nyilvantartasa

Megnevezés Képalkotd diagnosztikai leletek
Adatgazda szerepkor diagnosztikai orvos

Adatkezelés rovid leirasa

Képalkotd diagnosztikai felvételek kiértéke | ése alapjdn a leletek elkészitése, azok régzitése a PACS
rendszerben, majd azok ataddsa a korhazi egészségligyi informatiaki rendszerbe abeteg
diagnosztizalasa céljdbol.

Az automatizalt dontéshozatal (profilalkotas) mikddésének leirdsa

Adatkezelés jogalapja
torvényieldirds

Adatkezelés célja
a beteg diagnosztizaldsa, kezelési méd meghatdrozasa

Erintettek kategérii Betegek

Személyes adatot tartalmaz? Igen

Személyes adatok kategoriai Kérhazi azonositd adatok

Kiilinleges személyes adatot tartalmaz? Igen

Kiilinleges személyes adatok kategdriai Egészséglgyiadatok

Cimzettek listdja, akiknek az adatot tovabbitjak

Harmadik orszagha vagy nemzetkdziszervezet részére trténd tovabbitdsra vonatkozo
informaciok

Megtartasiidd 30 év |

Megtartdsi szabdlyzatok

kérhazi egészségiigyi rendszerben mentés

Adatkezeldk és adatfeldolgozok
Név Teleradidmatria Kft. (Adat feldolgozd) |

6. dbra: Példa egy Személyes adatok kezelésének
nyilvantartdsa adatlapra

4. A kiilonbo6z6 kockazatok felvétele és
kezelési mddjai

A) Miikodési és informaciébiztonsagi kocka-
zatok CRAMM mdédszer alapt felmérése
Modell-kérhazunkban a kiilonb6z6 kockazatok
felvétele egységesen a BIA modulban felvett
miikddési modellre és kapcsolatrendszerre épit,
és egységesen ugyanolyan értelmezést skalat
vesz figyelembe.

A kiilonb6z6 kockédzatok kapcsolédhatnak a
folyamatok eréforrasaihoz (human eréforrasok,
mint kapcsol6dd szerepkordk; infrastruktara
elemek, mint épiiletek, helyiségek, berendezések
és eszkozok; informatikai infrastruktara elemek,
mint hardver vagy szoftver elemek stb.) vagy
kozvetlen a folyamatokhoz is. Ezek az elemek
lehetnek fenyegetéseknek kitéve, amelyek foly-
tan a kockéazati esemény bekovetkezési lehetsé-
gét az adott elem adott fenyegetéssel szembeni
sebezhet6sége (gyenge védelme, szabalyozatlan

miikodése) adja. A kockazati esemény pedig a
fenyegetés és a kapcsol6do sebezhet6ség paro-
sitasabol kovetkezik, amelynek bekovetkezési
valoszintisége és karértéke a két jellemzé para-
métere, és amelybdl a kockazati érték szamitha-
t6. Attol fuggden, hogy a kockézat hatdsa koz-
vetlen a miikdodésre, vagy valamely informacié
biztonsaganak (bizalmassaganak, sértetlenségé-
nek vagy rendelkezésre 4lldsanak) sériilésén ke-
resztiil hat, nevezziik a kockizatokat miikodési
vagy informaciébiztonsagi kockazatoknak.

A kockazatok azonositasat (verbalis jellem-
zését és meghatarozasat) kovet6en a kockazati
karértékek és bekovetkezési valdszintiségi érté-
kek meghatarozédsa soran megkiilonboztettiik a
(kozvetlen) mtikodési kockdzatokat és az infor-
maciodbiztonsagi kockazatokat. Ennek a megkii-
16nboztetésnek az alapjat az adja, hogy a lehet-
séges kdresemény bekovetkezése kozvetleniil
valamelyik fenti karjelleg bekovetkezésében je-
lenik-e meg, vagy pedig valamely kezelt, feldol-
gozott, vagy tarolt informacié bizalmassaganak,
sértetlenségének vagy rendelkezésre alldsanak a
sériilését okozza, és ezen keresztiil kovetkezik-e
be a karokozas. Amennyiben informaciébizton-
sagi kockéazatként azonositottuk az adott kocka-
zatot, akkor a lehetséges karhatasnal megkiilon-
boztettiik és kiilon-kiilon elemeztiik, hogy az az
informacié bizalmassagénak sériilésén, integri-
tdsanak a sériilésén vagy a rendelkezésre allasa-
nak a sériilésén keresztiili kart jelent, majd ter-
mészetesen a legnagyobbhoz tartozo értékekkel
szamoltunk tovabb. Ennek a megkiilonboztetés-
nek a majdani kockazatcsokkent6 intézkedések
kivalasztasaban lesz gyakorlati jelent6sége.

Nézziink (a teljesség igénye nélkiil) néhany
példat ezekre, hogy konnyen érthetd legyen:

- Humaén eré6forrasok (illetve folyamatokhoz

rendelt szerepkorok) kockazata lehet:

o A gyakori munkaerShiany kovetkezté-
ben a ,tilterheltség”, ,kialvatlansdg”
(mint sebezhet6ségek) miatt, ,figyel-
metlenség és hibdzds” (mint fenyegetés)
kovetkeztében az ,orvosi mithiba” vagy
,Apoléi tévedés” kockazatanak bekovet-
kezése lehetséges.

o A ,biztonsdgtudatossdg hidnya” (mint
sebezhet6ség) miatt, ,pletyka, kifecse-
gés” (mint fenyegetés) kovetkeztében a
,betegadatok kiszivdrgdsa” kockéazat be-
kovetkezése lehetséges.
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A
hato6

Epiilet vagy berendezés kockézata lehet:

o A fekvé6beteg-ellatasnal a rossz allapot-
ban 1év6 koérhazi folyosén a ,nem meg-
felel6 tisztasdg” vagy ,nem megfeleld
(esti) meguildgitds” (mint sebezhet6ség)
miatt, a ,betegek elcsiiszdsa, megbotla-
sa” (mint fenyegetés) kovetkeztében a
,betegek 1ijabb sériilése” kockazat beko-
vetkezése lehetséges.

Médiak vagy adathordozok kockazata le-

het:

o Az apolasi dokumentécion a ,rosszul ol-
vashaté kézirds a dokumentumon” (mint
sebezhet6ség) miatt, , informdcié félreér-
tés” (mint fenyegetés) kovetkeztében a
,betegek felcserélése”, ,hibds, felcserélt
gyogyszerelés” kockazatanak bekovetke-
zése lehetséges.

Hardver elemek kockéazata lehet:

o A ,nem megfelel6 informatikai karban-
tartds” (mint sebezhet6ség) miatt, az
Linformdciés rendszer meghibdsoddsa”
(mint fenyegetés) kovetkeztében a ,IT
hilézat ledlldsa meghatdrozott iddore”
kockéazat bekovetkezése lehetséges.

Szoftver elemek kockazata lehet:

o A ,nem megfelel6 jogosultsdgkezelés”
vagy ,gyenge jelszohaszndlat” (mint se-
bezhet6ségek) miatt, az ,illegdlis adat-
hozziférés” (mint fenyegetés) kovetkez-
tében a , betegadatok kiszivdrgdsa” vagy
,betegadatok jogosulatlan médositdsa,
meghamisitdsa” kockazatanak bekovet-
kezése lehetséges.

Maga a folyamat kockazata lehet:

o A ,nem kelléen szabdlyozott folyamat”
vagy ,szabdlyozatlan folyamat” (mint
sebezhet6ségek) miatt, a ,figyelmetlen-
ség, lustasdg és/vagy kapkodds” vagy
,adott orvosnak ismeretlen szitudcié
fellépése” (mint fenyegetések) kovetkez-
tében barmely folyamat esetén, a ,folya-
mat vagy kezelés nem megfeleld vagy hi-
bds miikodése” kockazat bekovetkezése
lehetséges, ami meghatarozott folyamat
esetén meghatarozott hiba is egytttal.

felmeriil6 kockazat hatasa alapjan besorol-

a kovetkez6 kockézati tipusokba:

betegbiztonsagi kockazatok (ha pl. a bete-

gek gyogyuldsat veszélyeztetik vagy korha-
zi fert6zését okozhatjik),

- mitikodési kockazatok (ha pl. egyes folya-
matok, tevékenységek hibdas mtikodését
vagy leéllasat okozhatjak, akdrcsak idSlege-
sen is),

- pénziigyi kockazatok (ha pl. az intézmény
finanszirozasi vagy kontrolling rendszeré-
ben jelentkeznek),

- jogi kockdzatok (ha jogsértéseket illetve
jogi peres tigyeket idézhetnek el6),

- informaciébiztonsagi kockazatok (ha
adatszivargast, vagy illetéktelen / jogosu-
latlan adathozzaférés altal kiilonboz6 karo-
kat okozhatnak),

- egyéb kockazati tipusok.

Ezeket az altalanos kategéridkat moédszeriink-
ben a lehetséges karok tertileteinek, mint kar-
jelleg tipusokat kiilonboztettiik meg. Igy a koc-
kazatok elemzése soran lehetséges karértékeket
ennek kapcsén allitottuk fel, és a karértékek ska-
lazasat ezekre a kérjelleg (osztalyokra) tipusokra
hataroztuk meg:

Karjelleg Leiras

(osztaly)
Kozvetlen pl. a mindenkori amortizalt érték-
anyagi kar kel vagy az elmaradt haszonnal

aranyos

Kozvetett pl. a helyreallitasi koltségekkel ara-
anyagi kar nyos
Egészségi pl. egészségiigyi allapot kiillonb6z6
allapot szintli vagy maradandé romlasa,
romlasa esetleg halaleset
Korhézi pl. ellatas soran fert6zés(ek) fellé-
fert6zés pése

Adatszivéargas |pl. betegek (vagy mds koérhazi sze-
mélyek) adatainak kiszivargdsa,
kompromittalédasa, esetleg az in-
tézmény gazdasagi-miikodési ada-
tainak illetve a személyzet szemé-
lyes adatainak kiszivargasa, ezzel
visszaélés

Uzemsziinet | pl. informatikai vagy egyéb infra-
strukturdlis (vagy mas, pl. szemé-
lyi) okok miatt a betegellatas miiko-
dése, folyamatai rovidebb-hosszabb
ideig sziinetelnek vagy leallnak,
azok feltételei nem biztositottak
Programhiba | pl. a szoftverek hibdja, hidnyossaga
miatt hibas jelentés-dokumentu-
mok késziilnek, és bizonyos sziik-
séges programfunkciok nem érhe-
tok el
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Ezek koziil minden egyes karjelleg tipusra
verbalisan hataroztuk meg a kérérték-skala ér-
telmezését, az adott intézményre jellemz6 ese-
tekhez. Péld4ul nézziik ezt a ,Kozvetlen anyagi
kar” és az ,Egészségi allapot romlasa” karjelle-
gek esetén:

Kar- Kozvetlen
érték | anyagi kar
1 <100.000 Ft

Egészségi allapot romlasa

Koérhéazi baleset, szerencsét-
lenség, hibas kezelés vagy
egyéb ok miatt a beteg lassab-
ban gy6gyul az indokoltnal.
Koérhéazi baleset, szerencsét-
lenség, hibas kezelés vagy
egyéb ok miatt a beteg joval
lassabban gyogyul az indo-
koltnal, vagy valamilyen nem
maradandd sériilést szenved.
Korhazi baleset, szerencsét-
lenség, hibas kezelés vagy
egyéb ok miatt a beteg vala-
milyen nagyobb maradandé
sériilést szenved.

4 | >10.000.000 Ft | Korhazi baleset, szerencsét-
lenség, hibas kezelés vagy
egyéb ok miatt a beteg va-
lamilyen nagyobb maradan-
do6 sériilést szenved vagy
meghal, vagy tobb betegnek
lesz szamottevé maradandé
sériilése.

5 > 50.000.000 Ft | Kérhéazi baleset, szerencsét-
lenség, hibds kezelés vagy
egyéb ok miatt tobb beteg
komoly maradandé sériilé-
se vagy haldla.

2 >100.000 Ft

3 >1.000.000 Ft

A Dbekovetkezési valdszintiségek lehetséges
értékeit szintén (1...5)-0s skalan definialtuk, a
kovetkez6 médon:

Megnevezés Leiras

1 - elenyész6 |szinte lehetetlen, 10 évnél is ritkab-
ban kovetkezhet be

2 - ritka varhatéan 8-10 évente egyszer be-
kovetkezhet

3 - kozepes varhat6éan néhany (3 - 5) évente

gyakorisdgti | egyszer bekovetkezhet

4 - gyakori varhatéan évente csak egyszer be-
kovetkezhet

5 - rendszeres | varhatéan havonta bekovetkezhet

Természetesen figyelembe kell venni, hogy a
felvett skaldzasok mind példaértéktiek, hiszen
egy valos korhaz kockédzatainak felvétele esetén

ezeket az értékeket mind egyesével, a koérhaz vi-
szonyaira az ott dolgoz6 szakemberekkel egyez-
tetve egyénileg kell meghatéarozni.

Az egyes kockazatok kockazati értékének
meghatarozasa mindig a
kockazati érték = bekovetkezési valdszintiség
* karérték
képlettel lett meghatarozva.

Az egyes kockazatok egymashoz mérése els6é
sorban a kockazati érték alapjan lehetséges, és
itt a szemléletesebb kockazatértékelés miatt a
kockéazatokat kockdazati szintekbe osztottuk, és
aszerint abrazoltuk Sket. Az 1...25-6s kockazati
érték skalan:

- 20 - 25 értéktartomanyban a kockazatokat

kiemelked6en nagy kockézatoknak,

- 15 - 19 értéktartomanyban a kockazatokat

nagy kockéazatoknak,

- 8 - 14 értéktartomanyban a kockazatokat

kozepes kockazatoknak,

- 3 - 7 értéktartomanyban a kockazatokat

csekély kockazatoknak,

- 1- 2értéktartoméanyban a kockazatokat je-

lentéktelen kockazatoknak
mindsitettiik.

A felvett kockdzatokndl - példaként néhany
kiemelkedSen nagy és nagy kockazat esetén -
felvettiink néhany javasolt kockazatcsokkent6
intézkedést, ahol becsiiltiik annak bevezetési
koltségét, valamint bevezetése esetén hatasat a
kockézati érték csokkenésére (a bekovetkezési
valoszintiség és/vagy karérték csokkenésén ke-
resztiil.) Ezek alapjan van lehet6ség donteni az
intézkedési javaslat bevezetésének elfogadasarol.

B) Személyes adatok adatkezeléséhez (GDPR-
hoz) kapcsolodé kockazatfelmérések

A személyes adatkezelési tevékenységek soran
az adatkezelések kockazatainak felmérését els-
irja a GDPR is, illetve a kapcsol6dé magyar jog-
szabaly, az infotorvény is.

A’személyes adat’ - a fogalom definicidja sze-
rint is - mind olyan “informacié’, amely tartal-
mandl fogva természetes személyekkel hozhat6
kozvetlentl vagy kozvetve dsszeftiggésbe, rajta
keresztiil természetes személyek beazonosit-
hatok. Tehdt miutdn a személyes adatok mind
‘informaciok’, igy részét képezik a modell-kor-
hazunk mtikodésében szerepl$ Gsszes informa-
ciénak, amelyeket adattipusonként mind jelle-
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meztink, a folyamatokhoz hozzakapcsoltunk,
és kockazataikat - mint informaciébiztonsagi
kockazatokat - részletesen felmértiik.

A beazonositast segiti, hogy a BIA modul ré-
szeként minden adattipusnak egyik jellemz6 pa-
ramétere, hogy az tartalmanal fogva "személyes
adatnak’” minésiil-e. Innent6l fogva a személyes
adatoknak mindsiilé adattipusok informacio-
biztonsagi kockazatai egyben értelmezheték a
GDPR szerinti személyes adatbiztonsagi kockéa-
zatainak. A kockéazatfelmérés moédszerébdl ado-
déan az adatszivargds, programhiba, tizemszii-
net karjellegek direkt a személyes adatok adat-
biztonsdga sériiléseinek kovetkezményeiként
léphetnek fel, de indirekt megjelenhet, mint kér-
jelleg az anyagi kar is, pl. mint a kiszabott biin-
tetés mértéke.

Ezek a kockézatok tehat megjelennek mind és
részét képezik a megel6z6 1épésben bemutatott
informéciobiztonsagi kockaztok felmérésének
és kezelésének.

C) Eszkozok és berendezések miikodésével
osszefiiggé FMEA alapt kockazatfelmérések
A BIA modul lehet6vé teszi az épiilet vagy be-
rendezés, fizikai eszkoz (gép), hardver vagy
szoftver elem, adathordozok (médidk) meghi-
basodasainak (vagy hibas mtikodéseinek) a fel-
vételét, és kiilon modellezését, és ehhez kapcso-
l6d6an azoknak mint lehetséges kockazatoknak
az FMEA szerinti elemzését. Tehat egy megha-
tarozott (és altalunk paraméterezett) 1...10-es
skalan felvettiik néhdny ilyen meghibasodas
bekovetkezési valdszintiségét, bekovetkezése
esetén a rejtettség mértékét, illetve a lehetséges
kar mértékét.

Ilyen médon is kiilonb6z6 kockéazatok azo-
nosithatok, elemezhet6k és hasonlithatok 6ssze,
figyelembe véve az elemzés soran a kockazatok
rejtettségét is. A kockdzat mértéke az FMEA
klasszikus szamitasi médja alapjan:

kockazatprioritasi szdm =
bekovetkezési valoszintiség * karérték *
rejtettség mértéke.

A kockédzatokhoz itt is rendelhet6k kockézat-
javité intézkedések, amelyeknél becsiilhets az
intézkedés bevezetése utan annak hatidsa ma-
radvanykockazat becslésének formdjaban, az
intézkedés bevezetésének hatdsa kovetkeztében
a becstilt, csokkent mértéki valdszintiségi érték,
rejtettség vagy karérték megvaltozasanak kovet-

keztében. Természetesen a kockazat mértékének
(itt a kockazatprioritasi szam értékének) csokke-
nésével itt is ardnyba allithatjuk mindig a kockéa-
zatjavit6 intézkedés bevezetésének koltségét, és
annak alapjan van lehet6ség donteni az intézke-
dési javaslat bevezetésének elfogadasarol.

5. Az eredmények megjelenitése és
értelmezése

Az el6z6ekben meghatarozott médon modellez-
tilk egy minta-kérhaz mtikodését, majd a mi-
kodéshez felvettiink - az er6forrdsokban, illetve
kozvetlen a folyamatokndl megjelené - sebez-
het6ségeket és az azokat kihasznalo fenyegeté-
seket, amelyek egytitt kockazatokat hataroztak
meg. Ilyen modon az azonositott kockazatokat
elemeztilk, azaz bekovetkezési valoszintiségi
értéket és lehetséges karértéket becstiltiink hoz-
zajuk, amelyekb6l a rendszer mar szamitotta az
egyes kockédzatok kockazati értékeit.

A példa projektben a CRAMM modszerrel
mintegy 100 kockazatot vettiink fel, koztiik in-
formaciobiztonsagi kockazatokat is, és tobbsé-
gében (80 - 90 %-ban) folyamatkockazatokat. A
folyamatkockazatok - kockézati tipus szerinti
besoroldsban - egyarant tartalmaznak betegkoc-
kazatokat, intézmény-miikodési kockazatokat,
karbantartdsi és egyéb eszkozokre vonatkozo
kockézatokat és pénziigyi kockazatokat. Ezek
megjelenithet6k egyiittesen is, illetve barmilyen
szempont szerint csoportositva, illetve sorba
rendezve.

Lehet6ségtink van a kockazatok egységes,
tabldzatos megjelenitésére mind maguk a koc-
kazatok esetén, mind megjelenitve a hozzajuk
kapcsol6dé kockézatkezelési intézkedéseket az
intézkedések becstilt koltségével illetve a beveze-
téstik esetén becsiilt maradvany kockazati szint-
tel. Az FMEA szerinti hibakockazatokat és az
azokhoz kapcsol6dé kockazatkezelési terveket
ugyanolyan modon, de kiilon tablazatos megje-
lenitésben lathatjuk.

Egy kiilon, an. "vezet6i mitiszerfalon” (dash-
board-on) osszefoglalva lathatjuk pl. a CRAMM
modszerrel meghatarozott osszes kockazat ko-
zil a legjelent6sebbeket kiemelve (ldsd a 7. 4b-
rat). (Megjegyzés: Az dbrian a kockdzati potencidl
megaddsa kotdjellel elvilasztva kétféleképp torténik:
eldszor maga a kockdzati érték, majd annak szdzalékos
megfelelGje az 1...25-0s skdldn.)
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Kockazat megnevezése

Kockazat tipus

Késedelmes karbantartas Folyamat
Steril eszk6zok kezelése nem megfeleld Folyamat
Mtéti anyagok, eszkdzok hianya Folyamat
Mutét utani sebfertézés Folyamat
Mtét el6tt hibas - hianyos antibiotikum

profilaxis R
Betegadatok kiszivargasa g}i?;r:sé;;?’
Hibés diagndzis miatti félrekezelés Folyamat
Hibas altatés-ébresztés Folyamat
Gyobgyszer osztasnal hibazas Folyamat
Beteg matét alatti elmozdulasa Folyamat
Beléptetérendszer meghibasodasa Folyamat
Konyvelési hiba 2 g:;’g’:;a‘;’
Gyogyszercsere LS

biztonsagi

MUtéti hiba, orvosi mithiba Folyamat
Beléptetdrendszer meghibasodasa 2 g}i?;r:séécé?_

Kockazat
potencial
20 - 80%
20 - 80%
16 - 64%
16 - 64%
16 - 64%
16 - 64%
16 - 64%
16 - 64%
16 - 64%
16 - 64%
16 - 64%
16 - 64%
16- 64%
16 - 64%
16 - 64%

Kockazati szint
KiemelkedSen nagy
Kiemelked6en nagy
Nagy

Nagy

Nagy

Nagy

Nagy
Nagy
Nagy
Nagy
Nagy

Nagy

Nagy
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7. dbra: A legjelent6sebb jelenlegi kockdzatok kockazati potencidl

szerint rendezve

A rendszer (lasd 8. abra) a kockazatokhoz ja-
vasolt legjelentésebb kockazatkezelési intézke-
déseket is Osszefoglalva kiemeli és bemutatja.
Megjegyezziik, hogy a minta-kérhazi projekt-
ben a kockazatkezelési intézkedések koltségeit
nem becsiiltiik meg, igy az automatikus rende-

zés itt ezt az elvet nem tudta kovetni.

Kockazatkezelési terv megnevezése

Beléptetési rendszer szoftverének rendszeres ellendrzése,

tesztelése

Verzi6frissités utani ellendrzési rend kialakitasa

Gyogyszerészi konziliumok gyakoriséganak novelése
Adategyeztetés és ellendrzés kdnyvelés elgtt

Uj verzi6k el6zetes tesztelése

Folyamatos ellenérzés és karbantartas

Apolasi dolgozdk oktatésa

Helyettesitési, pétlasi rendszer kialakitasa

Munka és helyettesitési rend betartatasa, ellendrzése
Szigora ellendrzés és munkautasitasi rend
Gyogyszerészi konziliumok gyakorisaganak novelése
Gyogyszerfellgyeld rendszer bevezetése

Kotelezd konzultacié bevezetése

Raktarozasi monitoring rendszer bevezetése

Tervszer(i megel6z6 karbantartas biztositasa

Kockazat tipus

Informacio-
biztonsagi

Folyamat

Informacio-
biztonsagi

Informacio-
biztonsagi

Informacio-
biztonsagi

Folyamat
Folyamat
Folyamat
Folyamat
Folyamat
Folyamat
Folyamat
Folyamat
Folyamat

Folyamat

Maradvany kockazati
szint

A kockézatok kocka-
zati szint szerinti elosz-
lasa is kordiagramon
vizualizalhato, egy-
részt az Osszes kocka-
zat tekintetében (lasd
a 9. &brat), masrészt
az egyes kockazati ka-
tegoéridk szerint is. Itt
példaul a 10. abran az
informéaciébiztonsagi
kockazatok kockazati
szint szerinti eloszlasat
mutatjuk be egymas
mellett haromféle 6sz-
szehasonlitdsban.

A kockazatok fel-
mérése és az elemzés
soran lehet6ség volt
arra is, hogy az adott
kockézati esemény je-
len é&llapotbeli miiko-
dését jellemz6 értékek
mellett felvegyiik azt
az elképzelt allapotot

is, amit az adott fenyegetés okozhatna, ha a je-
len mtikodésben semmilyen meglévé védelem
az adott fenyegetéssel szemben nem lenne. Ez
jelenti az an. brutt6é kockazat fogalmat, a jelen-
legi mtikodést és biztonsagot jellemz¢ allapot
pedig a nett6 kockédzat fogalméat. Ehhez képest
persze sokszor még ez a netté kockazat (jelenle-

Kbzepes
Csekély

Csekély

Kézepes

Kbzepes

Kbzepes
Kbzepes
Csekély
Kbzepes
Csekély
Csekély
Csekély
Kbzepes
Csekély

Kbzepes

Becsiilt
koltség

8. dbra: A legjelent6sebb jelenlegi kockazatkezelési intézkedések bemutatasa

gi allapot kockazata) is
tal nagy, és valamilyen
kockazatkezelési intéz-
kedést kell bevezetni,
aminek a bevezetése
utan érhetjuk el az an.
maradvany-kockézatot.
A brutté és a nett6 koc-
kazat fogalma beveze-
tésének és figyelésének
az a legf6bb jelentésége,
hogy a brutté és nett6
kockazat kozotti k-
16nbség mutatja meg és
indokolja is egyben a
jelenlegi biztonsagi in-
tézkedéseket. A jelen al-
lapotban meghatarozott
kockazatkezelési intéz-
kedések tobbletberuha-
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Jelenlegi kockéazati szintek - minden kockéazat

B Kiemelkedben nagy ™ Nagy © Kbzepes = Csekély

9. dbra: A Dashboardon a kockazatok eloszldsa
kockézati szintek szerint, jelen allapotban

Informacio-biztonsagi kockazatok

Eredeti

Jelenlegi

Védelmi intézkedés nélkdl A kockazatkezelés elott

10. dbra: A Dashboardon az informaciébiztonsagi kockazatok eloszlasa
kock&zati szintek szerint, eredeti - jelen - maradvéany kockazati allapotban

zast jelentenek, és ezek bevezetésével érjiik el azt
a kockazati szintet, amit most maradvany kocka-
zatként jeloltiink. Viszont a kovetkez6 kockazat-
felmérési ciklus sordn mar ez az éllapot lesz az
akkor ,jelen allapot”, és (ha minden jol miikodik,
akkor) a jelenleg meghatarozott maradvany-koc-
kazatok alkotjak akkor a netté kockazatokat (ak-
kori jelen kockazatokat). Es azt a szintet a most is
mar miikods, illetve a most bevezetett Gj kocka-
zatkezelési intézkedések egydiittesen teszik lehe-
tévé, aminek szemléletes indokat a brutté (ami
nem valtozik) és az akkori nett6 kockazatok koz-
ti kiillonbség mutatja majd meg.

A vezet6i miiszerfalon bemutatott legjelents-
sebb kockazatok mutatjak meg, hogy mik azok
a kockazatok, amelyek csokkentésével foglal-
kozni kell. A javasolt intézkedések hatésait is
egyben attekinthetjiik. A kockazatok eloszlasa
megjelenithet6 kockazati tertiletenként és koc-
kazati szintenként, tehat gyorsan képet ad ar-
r6l, hogy melyek a legveszélyesebb, legkritiku-
sabb teriiletek.

A kockazatkezelési intézkedések meghata-
rozasakor lehet6ség van arra is, amit a jelen

Maradvany

A kockazatkezelést

modell-kérhazas példa esetén nem hasznal-
tunk ki, hogy az egyes kockéazatkezelési in-
tézkedéseket hozzakapcsoljuk kiilonboz6 ko-
vetelményrendszerek egyes pontjaihoz. Ilyen
kovetelményrendszerek lehetnek példaul az
ISO/IEC 27001 szabvany ,A” mellékletének
informaciobiztonsagi kovetelményei vagy az
informaciébiztonsagi torvény végrehajtasi ren-
deletéhez kapcsolédé informatikai biztonsagi
kovetelmények vagy akar a MEES standardja-
inak kovetelménypontjai. Ezzel a hozzarende-
léssel egyben az adott kovetelményrendszer-
hez kapcsolodé megfelelések is igazolhatok,
nvomon kovethetSk.

6. Osszefoglalas

A szervezet miikodési kocka-
zatainak modellezéséhez alap-
vetd fontossagt volt az els6
lépés, magénak a szervezet-
nek a definialdsa. Az gyorsan
egyértelmtivé valt, hogy valds
szervezet adataival torténd tel-
jes korti vizsgalathoz nem ren-
delkeziink elegendé kapacitas-
sal. Bar csabitéonak ttinhet egy
kis korhaz komplex vizsgalata,
azonban célunk az volt, hogy minél tobb tipu-
st kockazat felmérését és kezelését tudjuk egy-
séges modellben bemutatni.

A modellben el6szor az ellatasi folyama-
tokat definidltuk, a tovabbiakban ezekhez
kerestiik meg a kapcsolédod szerepkoroket.
Ahhoz, hogy a folyamatkockazatok mellett
kezelni tudjuk a tovabbi kockazatokat is, rog-
zitentink kellett a folyamatokhoz kapcsol6dé
elemi er6forrdsokat, valamint a sziikséges
infrastrukturdlis elemeket. Az alapadatok
felvitelét kovet6en elvégezheté a hatdselem-
zés. Fontos kiemelni, hogy a rendszerben el-
végezhetd a személyi adatok hatdselemzése
is a GDPR megfelel6ség érdekében, sot teljes
kortien biztositani lehet a sziikséges GDPR
nyilvantartasokat is. A logikai rétegek megfe-
lel6sége kiilonb6z6 kovetelményekhez kothe-
t6 igy az integralt rendszer valamennyi eleme
egységesen kezelhetd.

Az alkalmazott CRAMM modszertan segit
abban, hogy nagyszamu kockazatot lehessen
azonositani, majd ezeket tobbféle szempontbdl

)

kévetden
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elemezni. A kockazatokra hozott intézkedések
lehetséges hatasai is vizsgalhatok eredeti - je-
lenlegi - maradvany-szempontok szerint (azaz
brutté6 - nett6 - maradvény kockéazatként), és
akar szcendridkat is 9sszeallithatunk, ami nagy-
mértékben megkonnyitheti a vezet6i dontése-
ket. Ezek egyiittesen konnyen kezelhet6, jol atte-
kinthet6 integralt eszkozt adnak a fels6 vezetés
kezébe a kiilonboz6 kockazatkezeléssel kapcso-
latos dontéseik tAmogatédsara.
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